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VDMA STUDIE INDUSTRIAL SECURITY 2025

Vorwort

Prof. Claus Oetter

Maximilian Moser

In einer vernetzten, modernen Industrie darf die Security der Produktion
nicht aulRer Acht gelassen werden: Cybercrime verursacht jahrlich Schaden
in Milliardenhéhe fur die europdische Industrie —der Maschinen- und Anla-
genbau ist davon nicht ausgenommen. Besonders in der Produktion, wo IT-
Systeme mit Steuerungen und Aktorik Einfluss auf die physische Welt und
damit auch auf die Beschaftigten und die Umwelt austiben, kommt der
Absicherung dieser Systeme gegentiber Cyberkriminellen und Manipula-
tion eine besondere Bedeutung zu.

Um den aktuellen Stand der Industrial Security im Maschinen- und An-
lagenbau zu erfassen und daraus Strategien zur Steigerung der Cyber-
resilienz der gesamten produktiven Industrie abzuleiten, hat die VDMA
Abteilung Informatik in 2025 die Studie ,Industrial Security“ erneut durch-
gefiihrt.

Das Fraunhofer AISEC, spezifisch die Abteilung ,Product Protection &
Industrial Security®, hat den VDMA bei der Auswertung und Aufbereitung
der Ergebnisse unterstitzt.

Die Ergebnisse der Studie zeigen ein liberwiegend erfreuliches Bild: Die
Cyberresilienz der befragten Unternehmen hat gegeniiber der vergan-
genen Befragung von 2019 eindeutig zugenommen. Obwohl die Unter-
nehmen immer mehr Angriffe und Vorfalle registrieren, haben diese nun
weitaus weniger Auswirkungen auf die Produktion und die Unternehmen
als 2019.

Besonders kleine und mittelstandische Unternehmen (KMU), mit weniger
Ressourcen flr Industrial Security kdnnen vom Erfahrungsaustausch und
im Verbandsnetzwerk erarbeiteten Best Practices profitieren. Durch eine
zielgerichtete Industrial Security werden die Grundlagen gesichert, die fiir
eine reibungslose Produktion nétig sind. So kann sich der Maschinen- und
Anlagenbau auf seine Kernkompetenzen konzentrieren, ohne Produktions-
ausfalle aufgrund von Ransomware oder ahnlichen Bedrohungen befiirch-
ten zu missen.

Prof. Claus Oetter Maximilian Moser
Abteilungsleiter Referent Industrial Security,
VDMA Informatik Product Security, OT-Security
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Management Summary

Nach 2013 und 2019 hat der VDMA mit Unterstit-
zung des Fraunhofer AISEC in 2025 eine erneute
Befragung zur Industrial Security des Maschinen-
und Anlagenbaus durchgefiihrt, deren Ergebnisse
in der vorliegenden Studie veroffentlicht sind.
Dabei geht es vorrangig um die Fragen, welche
Kompetenzen die Unternehmen diesbeziiglich
aufgebaut haben, welche Standards und Maf3nah-
men zum Einsatz kommen, welche Bedrohungen
aus aktueller Sicht das grofte Risiko darstellen
und welche Auswirkungen Security-Vorfalle verur-
sacht haben.

Die wichtigsten Ergebnisse im Uberblick.

¢ Rund 54 Prozent der Unternehmen rechnen fir
die kommenden Jahre mit einer Steigerung der
Security-Vorfalle im eigenen Unternehmen.

® Von Security-Vorfallen betroffene Unterneh-
men verzeichnen zumeist Kapitalschaden
(32 Prozent) und Produktionsausfalle (29 Pro-
zent). Safety-relevante Auswirkungen (Gefahr-
dung von Mensch oder Umwelt) sind in den
vergangen zwei Jahren erfreulicherweise nicht
registriert worden. Der Anteil der betroffenen
Unternehmen mit Produktionsausfallen unter-
streicht die Notwenigkeit von Industrial Secu-
rity neben der ,klassischen” IT-Security in den
Unternehmen.

® Obwohl die Zahl der Cybersecurity-Vorfalle im
Vergleich zur VDMA Studie Industrial Security
von 2019 gestiegen ist, haben diese weniger
Auswirkungen bei den betroffenen Unterneh-
men gezeigt, als im Jahr 2019. Dies spricht fur
eine wachsende Cyberresilienz der Unterneh-
men.

¢ Zuden Bedrohungen mit der hochsten Risiko-
einschatzung gehoren erstmalig ,Social Engi-
neering und Phishing” (Platz 1) sowie ,Mensch-
liches Fehlverhalten und Sabotage” (Platz 2).
Neu hinzugekommen in die Liste der Top 10
Bedrohungen ist die Thematik ,Soft- und Hard-
wareschwachstellen in der Lieferkette* auf
Platz 3. Dass der Faktor Mensch Platz 1 und 2
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belegt, spricht flr ein Vertrauen in technische
SecuritymaBnahmen und unterstreicht den
Nutzen von Cybersecurity Awareness Trainings
in der Produktion.

Mittlerweile kennen 93 Prozent der Unterneh-
men einen der gangigen Security-Standards
und knapp die Halfte (52 Prozent) wendet diese
auch an. Insbesondere mangelndes Know-how
ist jedoch noch ein Hindernis fur den Einsatz,
vornehmlich bei kleineren und mittelstandi-
schen Unternehmen (bis 250 Mitarbeitende)
wird dieser Umstand deutlich. Gerade kleine
und mittelstandische Unternehmen mussen
unterstitzt werden, um ihr Security Know-how
weiter auszubauen.

Bei der Etablierung eines Risikomanagements
im Produktionsumfeld gibt es noch Handlungs-
bedarf. Erst 61 Prozent haben ein solches einge-
fihrt. Das Risikomanagement bietet die Grund-
lage fur die effektive wirtschaftliche Implemen-
tierung von CybersecuritymaBnahmen. Eine
gezielte Abschatzung von Ausfallkosten bei
Security-Vorfallen spielt nach wie vor fiir rund
drei Viertel der Unternehmen keine Rolle.

Vom Cyber Resilience Act (CRA) und der Netz-
werk- und Informationssicherheitsdirektive 2
(NIS2) sind die befragten Unternehmen vielfach
direkt betroffen. Rund zwei Drittel (68 Prozent)
werden aufgrund der Tatigkeit als Service-
dienstleister, Komponentenlieferant oder Integ-
rator davon berthrt.

Nur 8 Prozent der Unternehmen kénnen sich
bisher ein Security-Glitesiegel als ,generell ver-
pflichtendes Entscheidungskriterium® fiir den
Produkteinkauf vorstellen. Security ist jedoch
ein Lifecycle-Thema: Schwachstellen kénnen
auch wahrend der Verwendung eines Produktes
identifiziert werden. Ein beim Verkauf ange-
brachtes Glitesiegel konnte so also gegebenen-
falls rasch seine Bedeutung verlieren.

Die nachfolgenden Seiten vermitteln einen detail-
lierten Einblick in die Ergebnisse der Befragung.
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1. Einfuhrung

Der VDMA erstellt regelmaRig Studien zur Ermitt-
lung der Cyberresilienz im Maschinen- und Anla-
genbau. In diesem Jahr wurde die Studie ,Indust-
rial Security“ erneut durchgefiihrt, um dem
Umstand der gestiegenen digitalen Vernetzung
in den Produkten und den verbundenen digitalen
Bedrohungen Rechnung zu tragen. Dies bestati-
gen auch die Umfrageergebnisse: 99 Prozent der
befragten Unternehmen setzen Cybersecurity-
MafRnahmen zur Absicherung ihrer Betriebsstatte
gegen Angriffe ein.

Definition Industrial Security

Industrial Security ist der Schutz technischer Sys-
teme in Produktion, Fertigung und Intralogistik
vor prinzipiell unbekannten Angriffen und Sto-
rungen mit dem Ziel, den Geschaftsprozess im
Betrieb aufrecht zu erhalten. Als technische Sys-
teme gelten dabei Maschinen und Anlagen,
deren industrielle Steuerungskomponenten,
Netzwerkkomponenten, Sensoren und Aktoren
sowie die mit den Systemen verbundenen
Dienste.

Ursache von Angriffen und Stérungen techni-
scher Systeme sind Menschen oder die Umge-
bung des Systems (Umwelt). Zum besseren Ver-
standnis lasst sich so der Begriff ,Security“ als
,Schutz der Maschine vor dem Menschen
beschreiben. Dabei ist dieser klar vom Begriff
,Safety“ abzugrenzen: Dabei geht es um die
Sicherheit des Menschen, also ,,Schutz des Men-
schen vor der Maschine®.

Industrial Security ist als Prozess zu verstehen,
der den Schutz vor Ausfall, Know-how-Abfluss,
Spionage sowie Manipulation von Maschinen,
Anlagen und Industriedaten sicherstellen soll.
Security-Vorfalle aus dem ,Office-Umfeld” (IT-/
Cybersecurity) sind zusatzlich von Relevanz, wenn
sich Auswirkungen auf Maschinen oder Anlagen
zeigen.
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2. Allgemeines zur VDMA Studie

Verstdndnis der Industrial Security

Im Rahmen dieser Studie ist die Bezeichnung
JIndustrial Security” als Prozess zu verstehen, der
den Schutz vor

® Ausfall,
® Know-how-Abfluss und Spionage, sowie

® Manipulation von Maschinen, Anlagen und
Industriedaten sicherstellen soll.

Alle Fragen haben sich, soweit nicht anders her-
vorgehoben, ausschlieflich auf die Security von
Maschinen und Anlagen bezogen. Dazu ist die
Erhebung vorrangig an die Verantwortlichen fiir
Produktionseinrichtungen der Unternehmen
adressiert worden. Security-Vorfalle aus dem
,Office-Umfeld” sind nur dann von Relevanz
gewesen, wenn sie auch Auswirkungen auf
Maschinen oder Anlagen gezeigt haben.

Abbildung 1

Struktur der teilnehmenden
Unternehmen

An der Studie haben insgesamt 79 Unternehmen
teilgenommen. Vier davon besitzen keine eigene
Produktions- oder Fertigungsumgebung. Deren
Antworten werden deshalb in den weiteren
Betrachtungen nicht mitberiicksichtigt. Von den
75 produzierenden Firmen hat die Mehrheit eine
diskrete Fertigung (96 Prozent). Lediglich 4 Pro-
zent sind Unternehmen mit einer Prozessferti-
gung. Die weitere Verteilung nach Unterneh-
mensumsatz und -groRe innerhalb der Studie
sind in Abbildung 2 und Abbildung 3 dargestellt.

Struktur der teilnehmenden Unternehmen nach Fertigungsart

N=75

Diskrete Fertigun
(Einzelfertigung
56%

Quelle: VDMA

Prozessfertigung
4%

Diskrete Fertigung
(Serienfertigung)
40%
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Abbildung 2
Struktur der teilnehmenden Unternehmen nach Jahresumsatz
N=74

bis 10 Mio. EUR
10%

Uiber 1 Mrd. EUR
22%

11 bis 25 Mio. EUR

12%

501 Mio. bis 1 Mrd. EUR
24%

26 bis 100 Mio. EUR

24%
251 bis 500 Mio. EUR
9%
101 bis 250 Mio. EUR _—
9%
Quelle: VDMA
Abbildung 3
Struktur der teilnehmenden Unternehmen nach Anzahl
der Mitarbeitenden
N=75
bis 250 MA
28%
iiber 1.000 MA

45%

251 bis 1.000 MA
27%

Quelle: VDMA
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3. Security-Beauftragte in der Produktion

Industrial Security ist von zentraler Bedeutung
fur alle Unternehmen, die im Produktionsbereich
(inkl. Lager und Logistik) programmierbare Sys-
teme (z.B. Personal Computer, Tablets, Speicher-
programmierbare Steuerungen, Bedienterminals)
einsetzen. Um zielgerichtet einen ausreichenden
Schutz dieser Systeme zu erreichen, bedarf es
einer klaren Beauftragung einer oder mehrerer
qualifizierter Personen durch die Firmenleitung.

Im Vergleich zur Studie von 2019 gibt es mittler-
weile bei der Mehrzahl der Unternehmen aus
dem Maschinen- und Anlagenbau eine Beauf-
tragte oder einen Beauftragten fiir die Security in
der Produktion (2025: 58 Prozent; 2019: 42 Pro-
zent). Weiterhin planen bis 2027 rund 13 Prozent
der Befragten, in diesem Bereich ,,nachzuriisten®.
In Unternehmen mit mehr als 1.000 Mitarbeiten-
den haben nun 73 Prozent der Unternehmen Per-
sonen fiir die Industrial Security beauftragt
(2019: 68 Prozent) und weitere 9 Prozent planen,
dies in den kommenden Jahren zu tun.

Abbildung 4

Dabei setzen die Unternehmen weiterhin ver-
starkt auf die Kompetenz des eigenen Personals.
Gegenuiber 2019 hat sich dieser Trend weiter ver-
festigt und die Eigenkompetenz ist vermehrt in
den Unternehmen zu finden. Nur noch 12 Pro-
zent der Befragten haben externe Dienstleister
dafiir beauftragt.

Bei Unternehmen mit weniger als 1.000 Mit-
arbeitenden ist Uberwiegend nur eine Person fir
Industrial Security verantwortlich, niemals aber
mehr als fiinf Personen. GroRunternehmen mit
Uiber 1.000 Mitarbeitenden setzen zum Teil deut-
lich mehr Personen fiir Industrial Security ein.
Zudem haben GroBunternehmen im Vergleich zu
den kleineren Unternehmen bei den Mitarbeiten-
den mit dem Aufgabenschwerpunkt Security auf-
gestockt. 82 Prozent der Unternehmen mit mehr
als 1.000 Mitarbeitenden verzeichneten Neuein-
stellungen. Bei Unternehmen mit weniger als
1.000 Mitarbeitenden waren es dagegen nur

20 Prozent.

Gibt es in lhrem Unternehmen beauftragte Personen
fur die Security in der Produktion?

N=75

Nein
29% )

Geplant
13%

Quelle: VDMA

58%
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Organsatorisch sind Security-Beauftragte liber
alle UnternehmensgréRen hinweg zumeist

(42 Prozent) der IT-Abteilung zugeordnet. Unter-
nehmen mit weniger als 1.000 Mitarbeitenden
setzen mit einem Anteil von 47 Prozent sogar
noch starker auf dieses Modell. In den meisten
Fallen (64 Prozent) bernimmt der IT-Sicherheits-
verantwortliche (ISB/CISO) diese Aufgabe mit und
tibt damit eine Doppelfunktion aus.

Die Ubertragung von , klassischem* IT-Security-
Know-how in das Produktionsumfeld ist also
durchaus praktikabel, auch wenn in der Produk-
tion verschiedene Eigenheiten bestehen: Safety
kommt als weiteres Schutzziel hinzu, der Gerate-
park ist wesentlich heterogener als in der IT und
die Standzeiten von Maschinen und Anlagen sind
im Allgemeinen wesentlich langer als die Lebens-
zeit von Clients und Servern in der IT. Diesen Wis-
senstransfer unterstiitzt der VDMA stetig, bei-
spielsweise mit der Publikation ,OT-Risiko Koch-
buch®.



Eine Security-Richtlinie beschreibt in kurzen und
klaren Worten die internen Vorgaben, Aufgaben
und Verantwortlichkeiten eines Unternehmens
oder eines Unternehmensbereichs. Die Richtlinie
ist ein Management-Dokument, das durch die
Geschaftsleitung beschlossen und umgesetzt
werden muss. Mit einer verbindlichen Richtlinie
soll dabei zundchst das Bewusstsein fiir die Not-
wendigkeit und Einhaltung aller der Produktions-
sicherheit dienenden MaBnahmen gefordert
werden. Dartiber hinaus ist es erforderlich, dass
sie auch ein Mindestmaf von Aufgaben und
Pflichten enthalt, deren Erfiillung fiir die Gewahr-
leistung und Aufrechterhaltung eines angemes-
senen Security-Niveaus unabdingbar ist.

Im Office-Umfeld setzen bereits 93 Prozent der
befragten Unternehmen eine Security-Richtlinie
ein, die restlichen planen dies bis 2027 umzuset-
zen.

Abbildung 5

VDMA STUDIE INDUSTRIAL SECURITY 2025

4. Einsatz von Security-Richtlinien

Die Abstimmung von parallel existierenden Secu-
rity-Richtlinien fiir Biiro- und Produktionsumge-
bung ist wichtig, damit organisatorische Liicken
aufgezeigt sowie Synergieeffekte erzeugt werden
und technische MalRnahmen sich ideal erganzen
konnen. Die Einhaltung dieser Richtlinien sollte
ebenfalls regelmaRig gepruft werden.

Sind die Security-Richtlinien fiir Biroumfeld, Pro-
duktion und Produktentwicklung identisch, so ist
davon auszugehen, dass ein Grol3teil der Richtli-
nien urspriinglich aus dem Bliroumfeld stammt.
In diesen Fallen enthalten die Richtlinien oft nur
wenige spezifische Aspekte fiir die Security in der
Produktion. Dies fallt besonders bei Unterneh-
men bis 1.000 Mitarbeitende auf, die zu mehr als
37 Prozent (2019: 50 Prozent) abgestimmte und
identische Richtlinien einsetzen.

Bei rund einem Viertel der Unternehmen sind die
Security-Richtlinien immer noch unabgestimmt.
Bei Unternehmen bis 1000 Mitarbeiter herrscht

Gibt es in lhrem Unternehmen eine Security-Richtlinie
fiir die Office-IT (E-Mail, Web-Server etc.)?

N =46

93%

Quelle: VDMA

Geplant bis 2027
7%

Nein
0%
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hier ein gewisser Nachholbedarf, obwohl sich die
Gesamtlage seit 2019 verbessert hat. Fiir eine gut
funktionierende Abstimmung ist die Einbindung
aller betroffenen Parteien wichtig, sowohl der
Beschaftigten aus den verschiedenen Unterneh-
mensbereichen als auch des Datenschutzbeauf-
tragten und des Betriebsrats.

Die befragten Unternehmen (29 bzw. 27 Prozent)
verfligen bereits heute lber separate Richtlinien
und 31, bzw. 42 Prozent der Unternehmen plant
bis 2027 die Einflihrung separater Richtlinien
nachzuholen. Insbesondere bei kleinen Unterneh-
men (unter 250 Mitarbeitende) ist mit zwei Drit-
teln keine Einflihrung separater Richtlinien in Pla-
nung. Separate Security-Richtlinien sind jedoch
sinnvoll, da sie unterschiedliche Risiken und spe-
zifische Anforderungen adressieren. Sie ermogli-
chen z.B. eine gezielte Berlicksichtigung unter-
schiedlicher gesetzlicher Vorgaben.

Erfreulicherweise zeigt sich bei den Priifungen
zur Einhaltung der Security-Richtlinie fiir die Pro-
duktion ein deutlich positiver Trend. Rund 64 Pro-
zent (2019: 56 Prozent) fiihren bereits (regelma-
RBige) Priifungen durch. Zusatzlich wird dies noch
durch schriftliche Verpflichtungen und unange-
kiindigte, stichprobenartige Priifungen unter-
sthtzt.
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Abbildung 6

Gibt es in lhrem Unternehmen eine Security-Richtlinie
fiir die eigene Produktion?
N=75

Geplant bis 2027
32%

Ja
31%

Nein
37%

Quelle: VDMA

Abbildung 7

Gibt es in lhrem Unternehmen eine Security-Richtlinie
fiir die eigene Produktentwicklung?
N=46

Geplant bis 2027
33%

Ja
54 %

Nein /

13%

Quelle: VDMA
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Abbildung 8

Existieren separate Security-Richtlinien fiir Einkauf/Beschaffung
von Komponenten, Maschinen oder Anlagen?

N =45
Nein; 18; Ja; 13;
40% T\ 29%
Geplant bis 2027; 14
31%
Quelle: VDMA
Abbildung 9

Existieren separate Security-Richtlinien fiir externe Dienstleister
(Anlagenhersteller, Servicetechniker etc.)?
N = 46

Nein

31%  \

27%

Geplant bis 2027
42%

Quelle: VDMA




5. Risikomanagement

Das Risikomanagement fiir Industrial Security
koordiniert die Risikoanalyse, die Risikoeinschat-
zung, Risikobewertung und Risikobehandlung der
Produktionsumgebung. Da Managementsysteme
oftmals einen ahnlichen Aufbau haben, ist es
sinnvoll, Schnittmengen gemeinsam zu behan-
deln (QM, Functional Safety Management, Risiko-
management, Informationssicherheitsmanage-
ment etc.).

Auch im Hinblick auf Cybersecurity Regularien
wie der NIS2 und CRA ist das Risikomanagement
unabdingbar, um effektiv Produkte und Produk-
tionsumgebungen abzusichern. Nur lber eine
Risikobewertung kann in Abhadngigkeit der identi-
fizierten Bedrohungen und Angriffsvektoren fest-
gestellt werden, welche CybersecuritymafRnah-
men geeignet bzw. wirtschaftlich fiir Unterneh-
men und Produkte sind.

Bisher haben im Durchschnitt 61 Prozent der
befragten Unternehmen im Produktionsumfeld
ein Risikomanagement eingefiihrt (2019: 41 Pro-
zent). Vorreiter sind in diesem Fall die mittelgro-
Ren Unternehmen (251 bis 1.000 Mitarbeitende)
mit 70 Prozent. Einen deutlichen Nachholbedarf
zeigen dagegen noch die kleinen Unternehmen
(bis 250 Mitarbeitende). Der heutige Anteil von
45 Prozent (2019: 26 Prozent) soll sich nach Pla-
nung der Unternehmen bis 2027 aber auf 60 Pro-
zent erhohen.

VDMA STUDIE INDUSTRIAL SECURITY 2025

Auch wenn noch kein vollstandiges Risikoma-
nagement etabliert wurde, ist mit einer Risiko-
analyse bereits der Anfang gemacht, um die
Bedrohungslage besser einschatzen zu konnen.
Mehr als die Halfte der befragten Unternehmen
(60 Prozent) hat eine entsprechende Analyse
schon durchgefiihrt und verfligt in neun von
zehn Fallen Gber einen vollstandigen oder zumin-
dest teilweisen Einblick in die Bedrohungslage fuir
die eigene Produktionsumgebung.

Mebhr als ein Drittel (39 Prozent) der befragten
Unternehmen fuihrt keine regelmaRigen Security-
Audits im Produktionsumfeld durch. Genauso
viele filhren immerhin Security-Audits in unregel-
maRigen Abstanden durch. Nur eine Minderheit
der Unternehmen fiihrt dies regelmalRig durch
(22 Prozent). Rund die Halfte der Unternehmen
(53 Prozent) verfligen darlber hinaus tiber keine
Abschatzung zu Ausfallkosten bei Security-Vorfal-
len (z.B. Kosten pro Ausfallstunde). Insbesondere
Unternehmen mit weniger als 1.000 Mitarbeiten-
den tun sich hier mit zwei Dritteln hervor. Dem
Management von rund der Halfte der Unterneh-
men (53 Prozent) sind diese Berechnungen, falls
sie durchgeflihrt werden, auch nicht bekannt.
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Abbildung 10

Ist im Produktionsumfeld des Unternehmens ein Risiko-
management etabliert?
N =74

Nein
19% \ 61%

Geplant bis 2027
20%

Quelle: VDMA

Abbildung 11

Wurde eine Risikoanalyse durchgefiihrt?
N=73

Nein

19% 60 %

Geplant bis 2027
21%

Quelle: VDMA
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Abbildung 12

Werden regelmiRige Security-Audits im Produktionsumfeld
durchgefiihrt?

N=74

In kiirzeren Abstanden;

3;4% .
Nein;
29;39%
Halbjahrlich;
3;31%
Jahrlich; UnregelmaRig;
10; 14 % 29;39%
Quelle: VDMA
Abbildung 13

Gibt es in lhrem Unternehmen eine Berechnung/Abschatzung zu
Ausfallkosten bei Security-Vorfallen (z.B. Kosten pro Ausfallstunde)?
N =74

Ja
30%

Nein
53%

\_ Geplant bis 2027
17%

Quelle: VDMA
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6. TOP 10 Bedrohungen

Ausgehend von dem im Jahr 2022 veroffentlich-
ten Dokument des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) zum Thema ,Indus-
trial Control System Security: Top 10 Bedrohun-
gen und Gegenmalinahmen“* wurden die Teil-
nehmerinnen und Teilnehmer zu einer Einschat-
zung des Eintritts der aufgefiihrten Bedrohungen
im eigenen Unternehmen aufgefordert. Die sub-
jektiv wahrgenommene Bedrohungslage bei den
befragten Unternehmen ergibt im Vergleich zur
allgemeinen Einordnung des BSI erneut ein diffe-
renziertes Bild.

Das BSl sieht auf den vordersten Platzen folgende
funf Bedrohungen (hochste zuerst):

® Einschleusen von Schadsoftware tiber Wech-
seldatentrager und externe Hardware

® [nfektion mit Schadsoftware tber Internet und
Intranet

® Menschliches Fehlverhalten und Sabotage

¢ Kompromittierung von Extranet und Cloud-
Komponenten

¢ Social Engineering und Phishing

Die befragten Unternehmen schatzen die Bedro-
hungslage im Durchschnitt eher als , mittel“ ein.
Den hochsten Wert mit rund 3,4 erreicht dabei
,Social Engineering und Phishing® Je nach Unter-
nehmensgrole zeigt sich allerdings eine unter-
schiedliche Beurteilung der Bedrohungslage. Die
Einschatzung der Bedrohungslage ist dabei
sowohl von verfligbaren Schutztechnologien als
auch unternehmensspezifischen Erfahrungen
abhangig. Insofern stellt die vorliegende Beurtei-
lung der TOP 10 Bedrohungen eine gewichtete
Bewertung der Risiken dar.

Dass die Eintrittswahrscheinlichkeiten von
,Social Engineering und Phishing” sowie
»Menschliches Fehlverhalten und Sabotage” die
obersten Platze belegen, zeigt, dass zumindest
subjektivin den Unternehmen verstarkt der
Mensch in den Fokus der Betrachtung gerat. Hier-
aus ergibt sich auch die Notwendigkeit fiir orga-
nisatorische MaBnahmen wie beispielsweise
Security Policies und Security Awareness Trai-
nings spezifisch flr Produktionsmitarbeiter, um
Uber Bedrohungen aufzuklaren und fiir das rich-
tige Verhalten zu sensibilisieren.

1 https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_005.html
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Abbildung 14

Wie schatzen Sie die Eintrittswahrscheinlichkeit fiir folgende
Bedrohungen in lhrem Unternehmen ein?

N=zwischen 74 und 75

Social Engineering und Phishing | GG : /1
Menschliches Fehlverhalten und Sabotage D
Soft- und Hardwareschwachstellen in der Lieferkette | R RN .11
Infektion mit Schadsoftware tiber Internet I -

und Intranet

Technisches Fehlverhalten und hohere Gewalt | RN :73
Kompromittierung von Extranet und Cloud- .

Komponenten

Einschleusen von Schadsoftware
) I s

(Wechseldatentrager/externe Hardware

Einbruch tiber Fernwartungszuginge | NRNRDIEEEEI > :c
(D)Dos-Angriffe | NN 39
Internet-verbundene Steuerungskomponenten | NRRRRNIEE .24

1 2 3 4 5

Eintrittswahrscheinlichkeit von Bedrohungen
von 0 = gering, 5 = hoch

Quelle: VDMA
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7. Security-Vorfille

Dass die Anzahl der Security-Vorfalle in Zukunft
zurlickgeht, ist fiir die Mehrheit der befragten
Unternehmen unwahrscheinlich. 89 Prozent
(2019: 90 Prozent) der Unternehmen erwarten
ein gleichbleibendes oder ansteigendes Niveau.
Trotz dieser gleichbleibenden Betroffenheit von
Vorfallen gehen die negativen Auswirkungen
zuriick: Nur noch 55 Prozent der Maschinen- und
Anlagenbauunternehmen verzeichnen solche. Im
Jahr 2019 galt dies noch in mehr als zwei Dritteln
aller Falle. Damit ergibt sich ein positives Bild,
was die Steigerung der Cyberresilienz unter den
VDMA-Mitgliedsfirmen angeht.

Die aktuell von den Unternehmen angegebenen
Vorfalle spiegeln mit hoher Wahrscheinlichkeit
jedoch nicht die tatsachliche Anzahl an Vor-
kommnissen wider. Auch wenn derzeit 68 Pro-
zent (2019: 57 Prozent) der Unternehmen MaR-
nahmen ergriffen haben, um Security-Vorfalle zu
erkennen, bleiben die restlichen Unternehmen
noch im Unklaren. Neben der Tatsache, dass aus

Abbildung 15

Compliance-Griinden oder der Angst vor einem
Imageverlust eine Entscheidung gegen die Mel-
dung von Security-Vorkommnissen gefallt wird,
konnen Unternehmen auch nur Vorfalle angeben,
die entdeckt wurden. Zudem ist nicht immer klar,
ob ein entsprechender Security-Vorfall vorliegt —
es fehlt an klaren Definitionen.

Im Vergleich zu 2019 zeigt sich eine deutlich
gemischtere Bedrohungslandschaft fur die Unter-
nehmen. Zufallige externe Einflisse (z.B. durch
ungerichtete E-Mails mit Viren) mit 36 Prozent
(2019: 47 Prozent) sind immer noch vorrangig zu
nennen. Auf den weiteren Platzen folgen als
Ursachen die ,Innentater” mit 31 Prozent (2019:
38 Prozent) und die gezielten externen Einfliisse
mit 33 Prozent (2019: 26 Prozent). Letztere konn-
ten teilweise (49 Prozent) durch die Unterneh-
men zurtickverfolgt werden. Ein Grund mag darin
liegen, dass bei knapp zwei Dritteln (65 Prozent)
der betroffenen Unternehmen, die gezielt ,atta-
ckiert“ wurden, externe Beratungsstellen wie Ver-

Wird sich die Anzahl der Security-Vorfalle in lhrem

Unternehmen verandern?
N=61

Sinken
12%

Gleichbleiben
34%

Quelle: VDMA

Wachsen
54 %




fassungsschutz, spezialisierte Sicherheitsdienst-
leister oder Polizeibehdrden hinzugezogen wur-
den.

Weiterhin unterstreicht die heterogene Bedro-
hungslandschaft die Notwendigkeit von ganz-
heitlichen Securitykonzepten, welche beispiels-
weise interne und externe Bedrohungen gleicher-
malen beachten.

Das Bundesamt fuir Sicherheit in der Informa-
tionstechnik (BSI) hat 2012 unter anderem fiir
den Austausch von Meldungen zu Security-Vor-

fallen die ,Allianz fiir Cybersicherheit” gegriindet.

Auch wenn diese zentrale Meldestelle deutlich
bekannter geworden ist (2019: 70 Prozent, 2025:
85 Prozent), hat dort bisher nur ein kleiner Anteil
der Unternehmen (12 Prozent) entsprechende
Vorfalle gemeldet. Immerhin wiirde die groRe
Mehrheit der befragten Unternehmen (91 Pro-
zent) dort weiter Security-Vorfalle melden.

Abbildung 16
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Treten Security-Vorfalle ein, dann sind die Auswir-
kungen oft weitreichend. So werden bei jedem
dritten Unternehmen (32 Prozent) bereits heute
entsprechende Kapitalschaden verursacht. An
zweiter und dritter Stelle folgen mit 29 Prozent
Produktionsausfall und mit 16 Prozent Image-
schaden. Auch eine Gefahrdung von Maschinen
und Anlagen haben 13 Prozent der Unternehmen
in diesem Zusammenhang schon erlitten. Positiv
ist allerdings, dass es in den vergangenen Jahren
keinen Safety-Vorfall gab, der auf einen Security-
Vorfall zuriickzufiihren ist. Auch Umweltschaden
wurden nicht verzeichnet.

Haben Sie MaBnahmen in lhrem Unternehmen ergriffen,
um Security-Vorfille zu erkennen?

N =168

Nein
7%

Geplant
25%

Quelle: VDMA
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Abbildung 17

Haben Sie Security-Vorfille im Unternehmen in den
vergangenen zwei Jahren aufgrund von ... identifiziert?
N =33

Gezielten externen Einflissen _ 33%

Internen Einfliissen _ 319
(inkl. VerstoR gegen Verhaltensrichtlinien) ’

Quelle: VDMA

Abbildung 18

Wie haben sich die Security-Vorfalle ausgewirkt?
N = 67, Mehrfachantworten moglich

i uswirkung 28%

32%

Kapitalschaden

i 29%
produitionsaus!) |
roduktionsausfa "

Reputation/Imageschaden - 16%
13%
Gefahrdung der Maschinen/Anlagen - 13%

13%
7%

50%

QualitatseinbuRen

19%

3%
9%

Kritischer Know-how-Verlust
Gefahrdung der Umwelt* | 0%

Gefihrdung von Menschen = 0%
0%

* neu aufgenommene Kategorie

2025 2019

Quelle: VDMA
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8. Security-Priifung im Maschinen-
und Anlagennetzwerk

Die vorhandenen Systeme (Maschinen, Anlagen,
Netzwerk) sind bestmoglich zu dokumentieren
und regelmaRig zu aktualisieren. Eine entspre-
chende Security-Priifung der Anlage im Vergleich
zur Dokumentation stellt aulRerdem sicher, dass
die organisatorischen und technischen MaRnah-
men noch zur Maschine bzw. Anlage passen.

Trotz einer vorhandenen Security-Richtlinie fur
die Produktion Uberpriifen erst rund drei von
zehn Unternehmen die Security im Maschinen-
und Anlagennetzwerk regelmafig (2025: 28 Pro-
zent, 2019: 23 Prozent). UnregelmaRige Priifun-
gen stellen mit 39 Prozent immer noch die Mehr-
heit dar (2019: 35 Prozent), was eher auf Reaktion

Abbildung 19

statt Aktion hindeutet. Eine Richtlinie darf jedoch
kein Alibidokument sein. Eine einfache Uber-
nahme von Security-Priifungen aus dem Bliroum-
feld ist ungeeignet, die Prifungen missen an die
Anforderungen der Produktion angepasst wer-
den. Die Auswahl des richtigen Test-Partners ist
dabei von groliter Bedeutung. Wird eine Prifung
durchgefiihrt, verlassen sich rund zwei Drittel
(65 Prozent) aller befragten Unternehmen auf
eigenes Personal statt auf externe Priiferinnen
oder Priifer.

Ebenfalls haben liber zwei Drittel der Unterneh-
men (69 Prozent) bereits ein Notfallmanagement
eingerichtet, um im Krisenfall auf Security-Bedro-

Wird die Einhaltung der in lhrem Unternehmen ergriffenen
Security-MaRBnahmen uberpriift?

N=72

Nein
17%

Geplant bis 2027
16% ™

Ja, in kirzeren
Abstanden \
7%
Ja, halbjahrlich
3%
Quelle: VDMA

Ja, unregelmaRig
39%

Ja, jahrlich
18%
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Abbildung 20
Ist in Ihrem Unternehmen ein Notfallmanagement eingerichtet?
N=72

Nein

7%

Ja
Geplant bis 2027 69%
24%

Quelle: VDMA
Abbildung 21

Gibt es in lhrem Unternehmen ein Budget fiir die Security
der Office-IT?

N=72

Nein; 13;

18% O\

Ja; 58;
81%
Geplant bis 2027;
1;1%

Quelle: VDMA



hungen reagieren zu kénnen. Es zeigt sich aber
auch, dass insbesondere bei kleinen Unterneh-
men (bis zu 250 Mitarbeitende) nur 42 Prozent
Uber solch ein Notfallmanagement verfiigen. Ein
Fuinftel der kleinen Unternehmen (21 Prozent)
plant auch nicht, ein solches einzufiihren. Dies
schrankt im Notfall den Handlungsspielraum fir
kleine Unternehmen weiter ein. Ist ein solches
Notfallmanagement eingerichtet, werden die
MafRnahmen aber nicht unweigerlich getestet.
Weniger als die Halfte (42 Prozent) der befragten
Unternehmen hat die eigenen Notfallmaf3nah-
men bereits getestet. Immerhin plant noch ein
Viertel (26 Prozent) dies in den nachsten beiden
Jahren zu tun. Auch eine Dokumentation von
Security-relevanten Vorfallen wird nur bei rund
der Halfte der Unternehmen (54 Prozent)

gepflegt.

Abbildung 22

VDMA STUDIE INDUSTRIAL SECURITY 2025

Bei den verfuigbaren Mitteln fiir Security in der
Produktion zeigen sich ebenfalls Unterschiede bei
den befragten Unternehmen. So haben 81 Pro-
zent ein dediziertes Budget flir die Office IT, aber
lediglich 50 Prozent verfligen auch Uber eigene
Geldmittel fiir die Security in der Produktions-IT.
Bei kleinen Unternehmen (bis 250 Mitarbeitende)
sind dies sogar nur 16 Prozent. Immerhin plant
etwas mehr als die Halfte aller befragten Unter-
nehmen (53 Prozent) mit einem insgesamt wach-
senden Budget fur Security. Nur sehr wenige

(3 Prozent) rechnen dagegen mit einem sinken-
den Security-Budget.

Gibt es in lhrem Unternehmen ein Budget fiir die Security

der Produktions-IT?

N=72

Nein

359 O\

Geplant bis 2027
15%

Quelle: VDMA
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9. Organisatorische Schutzmal3nahmen

Organisatorische MalRnahmen sind die Grundvor-  Bereits 99 Prozent der Unternehmen wenden
aussetzung, um menschliches Fehlverhalten im organisatorische MaRnahmen an. Dabei ist ein
gesamten Lebenszyklus einer Anlage zu minimie-  breites Spektrum an SicherheitsmalRnahmen in
ren und somit Fehler zu vermeiden. Fiir spezielle Gebrauch. Die jeweiligen Aktivitaten sollten
Bereiche, in denen konkrete Regelungen notwen-  dabei in Relation zur unternehmensspezifischen
dig sind, miissen gegebenenfalls gesonderte Bedrohungslage stehen.

Richtlinien und MaBnahmen genutzt werden.

AulRerdem flihren organisatorische MaBnahmen

meist mit geringerem Aufwand zu einem hohe-

ren Nutzen als technische MaBnahmen.

Abbildung 23

Welche organisatorischen MaBnahmen haben Sie ergriffen,
um sich vor Security-Vorfallen in der Produktion zu schiitzen?

N =71 bis 75
Organisatorische Malinahmen insgesamt “ 1
Regelung der Fernwartungszugange fur eigene Mitarbeiter 4

Regelung der Fernwartungszugange fur externe
Mitarbeiter / Dienstleister

Regelung der Nutzung von mobilen Speichern

Regelung der Zugriffsrechte fiir eigene Mitarbeiter "
auf Maschinen und Anlagen sowie regelmaRige Uberprifung
Regelung der Nutzung von Fremd-Geraten

(PC, Smartphone, etc.) durch externeServicetechniker

Zeitnahe Installation (< 3 Tage) der bereitgestellten
Software-Updates

Bereitstellung von Software-Updates durch Maschinen-
34 30
oder Komponentenhersteller
Automatisches Erkennen von Anderungen _
an kritischen Systemen (z. B. an Konfiguration)

Re-Zertifizierung durch den Hersteller bei Anderungen 64

0% 20% 40% 60% 80% 100%
MJia M Geplant bis 2027 Nein

Quelle: VDMA
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10. Technische SchutzmafRhahmen

Technische MaRnahmen zum Schutz von Produk-  zwischen Office- und Produktionsnetzwerk, wer-
tion, Maschinen und Anlagen dienen der Unter- den erst bei 68 Prozent (2019: 60 Prozent) der

stlitzung von organisatorischen MaRnahmen, befragten Unternehmen angewandt. Insgesamt
konnen diese jedoch nicht ersetzen. Schwierigist  zeigen die Antworten jedoch, dass ein breites
zudem, dass gangige Malknahmen der IT-Sicher- Spektrum an SicherheitsmaBnahmen in

heit in der Produktionsumgebung oft nicht direkt ~ Gebrauch oder fiir die Zukunft geplant ist. Da
angewendet werden kénnen. Umsetzung und Betrieb technischer MaBnahmen

sowohl die Office-IT als auch die Produktions-IT
Beim Einsatz der technischen MalRnahmen zeigt betreffen, ist eine Abstimmung zwischen beiden
sich ein etwas diffuses Bild. 99 Prozent der Unter-  Bereichen besonders wichtig.
nehmen nutzen bereits technische Mallnahmen,
aber typische MaRnahmen, wie die Trennung

Abbildung 24

Welche technischen MalRnahmen haben Sie ergriffen,
um sich vor Security-Vorfallen in der Produktion zu schiitzen?
N =71 bis 75

Technische Mafinahmen insgesamt

I
Trennung zwischen Office- und Produktionsnetzwerk _ 10

B -

BN

Uberwachung der Netzwerkibergange zw. Office
und Produktion (Firewalls? Router?)

Uberwachung der Netzwerkiibergénge zw. AuRenstellen
untereinander und der Leitstelle

Isolierung (Air Gap) von einzelnen Maschinen und Anlagen 32

67
Transparenz lber alle Kommunikationsbeziehungen =
(wer ,spricht mit wem?)
Upgrade von Legacy Protokollen/Schnittstellen/Technologien 30
26

Anomalieliberwachung des Produktionsnetzwerks _ 32

0% 20%  40% 60 % 80% 100%
MJa M Geplant bis 2027 Nein

Quelle: VDMA
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11. Security Standards

Derzeit gibt es eine groe Anzahl an lander- und
branchenspezifischen Normen, Richtlinien und
Empfehlungen zur Security. Auch wenn keines
dieser Papiere einen rechtlich verpflichtenden
Status hat, so bilden sie doch den Stand der Tech-
nik ab und konnen in vertraglichen Vereinbarun-
gen herangezogen werden. Normen und Stan-
dards haben im Maschinen- und Anlagenbau
eine grof3e Bedeutung. Der Maschinenbau als
Integrator von Komponenten, komplexen Maschi-
nen und Anlagen ist dabei auf das standardisierte
Zusammenspiel der einzelnen Komponenten
angewiesen.

Im Rahmen der Studie wurden folgende Stan-
dards abgefragt:

ISO/IEC 27000er Reihe

Die Normenreihe besteht aus mehreren Teilen
(bisher mehr als zwanzig Dokumente), die ein
Managementsystem der Informationssicherheit
beschreiben. Sie bleibt jedoch sehr abstrakt und
generisch. Eine Definition zu schutzender Werte
und die darauf basierende Risikoanalyse wird von
den Unternehmen im Rahmen der ISO/IEC 27001
(Basisdokument) selbst durchgefiihrt. Die ISO
27001 und 27002 wurden zuletzt im Jahr 2022
uberarbeitet.?

2 https://www.iso.org/standard/27001

BSI Grundschutz

Der IT-Grundschutz des BSI bietet eine fiir KMU
bewahrte Herangehensweise und eine umfang-
reiche Sammlung an Anforderungen und Umset-
zungshinweisen. Diese kdnnen auch fiir eine Risi-
koanalyse herangezogen werden. In der aktuellen
Fassungvon 2022 als ,IT-Grundschutz-Kompen-
dium® sind spezifische Bausteine fir industrielle
Komponenten (IND) enthalten. 3

VDI/VDE 2182

Ein moglichst knapp gehaltener Leitfaden, der ein
allgemeines Vorgehensmodell beschreibt. Im
Zentrum steht die Betrachtung der Sichtweisen
von Hersteller, Integrator und Endanwender.
Sechs Beispielblatter beschreiben diese drei Pers-
pektiven jeweils fiir die Prozessautomation und
die Fabrikautomation. Das Vorgehensmodell wird
in die IEC 62443 integriert. *

IEC 62443

Ein sehr ausflhrliches komplexes Werk, das voll-
umfanglich die Sichtweisen aller Beteiligten der
Security in der Automation betrachtet (Hersteller,
Integrator, Betreiber, Dienstleister). Teile dieses
Standards sind bereits veroffentlicht, andere in
der Veroffentlichung und wiederum andere
bereits veraltet. Der VDMA hat zur IEC 62443
einen Leitfaden veroffentlicht. ° Die IEC Standard-
reihe wird als Grundlage fuir Security im Bereich
Industrie 4.0/10T angesehen und ist in Teilen
bereits zertifizierbar (Produkte, Prozesse). ¢

Dieses Jahr wurden dartiber hinaus noch fol-
gende Standards neu abgefragt:

3 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grund-
schutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html

4 https://www.vdi.de/richtlinien/

5 https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/vdma-security-automation.html
6 https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung


https://www.iso.org/standard/27001
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.vdi.de/richtlinien/
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/vdma-security-automation.html
https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung

TISAX

Der Trusted Information Security Assessment
Exchange ist ein Standard fur die Informationssi-
cherheit in der Automobilindustrie. Er ermoglicht
Unternehmen, Sicherheitsbewertungen auszu-
tauschen und zu vergleichen. Der Schwerpunkt
liegt auf dem Schutz sensibler Daten und der Ein-
haltung von Datenschutzanforderungen. TISAX
stellt sicher, dass die Informationssicherheit in
der gesamten Lieferkette eingehalten wird, was
auch fir Unternehmen des Maschinen- und Anla-
genbaus relevant ist, insbesondere wenn sie in
der Automobilindustrie tatig sind oder mit Unter-
nehmen aus diesem Sektor zusammenarbeiten.”’

DIN SPEC 27076

Die DIN SPEC 27076 bietet Richtlinien flr die
Informationssicherheit in der Automatisierungs-
technik. Sie richtet sich speziell an kleine und
mittelstandische Unternehmen mit dem Ziel, das
IT-Schutzniveau dieser Unternehmen anzuheben.
Unternehmen werden bei der Implementierung
geeigneter SicherheitsmaBnahmen unter ande-
rem mit einem ,CyberRisikoCheck” unterstiitzt. ®

TRBS 1115-1

Die Norm fiir ,,Sicherheitsrelevante Mess-, Steuer-
und Regeleinrichtungen® beschreibt die sicher-
heitstechnischen Anforderungen an Maschinen
und Anlagen. Der Fokus liegt auf der Identifika-
tion von Gefahrdungen und der Umsetzung
geeigneter Schutzmalinahmen zur Gewahrleis-
tung der Sicherheit im Betrieb. °

https://portal.enx.com/de-de/TISAX/
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EN 18031-1/2/3

Die EN 18031 behandelt die Sicherheitsanforde-
rungen fir Funkanlagen und kann auch fur
Maschinen und Anlagen in verschiedenen
Anwendungsbereichen angewendet werden. *°

Gegenuber 2019 ist es erfreulich, dass die
Bekanntheit von Security-Standards (2025:

93 Prozent, 2019: 83 Prozent) deutlich zugenom-
men hat. Nachholbedarf zeigt sich nach wie vor
bei der Anwendung der meisten Standards. Die
meisten der Unternehmen, denen ein Standard
bekannt ist, nutzen diesen nur zu 58 Prozent
(2019: 40 Prozent). Es besteht das Problem, dass
es flir den Maschinen- und Anlagenbau nicht den
EINEN Security-Standard gibt. Wenn ein Unter-
nehmen technische und organisatorische MaR-
nahmen nutzt, sollten sich diese aber an standar-
disierten Vorgehensweisen orientieren.

Die hochste durchschnittliche Durchdringung in
der Anwendung verbuchen nach wie vor mit

52 Prozent (2019: 30 Prozent) der BSI IT-Grund-
schutz und mit 39 Prozent (2019: 26 Prozent) die
ISO/ IEC-27000er-Reihe. Bei Unternehmen mit
weniger als 250 Mitarbeitenden wenden bisher
nur 10 Prozent (2019: 6 Prozent) der Befragten
einen der beiden Standards an. Vor allem die
mangelnde Kenntnis tber Standards verhindert
in kleineren Unternehmen oft noch eine entspre-
chend héhere Nutzung.

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/

KMU/CyberRisikoCheck/CyberRisikoCheck_node.html

9 https://www.baua.de/DE/Angebote/Regelwerk/TRBS/TRBS-1115-Teil-1
10 https://www.dinmedia.de/de/norm/sn-en-18031-1/384588571
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Der IT-Security-basierte Standard BSI IT-Grund- Erarbeitung, stellt aber aus Sicht des VDMA
schutz hat den Vorteil einer bereits integrierten Arbeitskreises ,Industrial Security“ die Grundlage
allgemeinen Risikobetrachtung und verfiigt liber ~ fir die Absicherung der Produktion und von Pro-
spezielle Bausteine fiir Maschinen und Anlagen. dukten im Maschinen- und Anlagenbau dar.

Die ISO 27000er-Reihe ist international weit ver- Unternehmen ist es daher angeraten, sich inten-
breitet und wird haufig von GroBkunden ver- siv mit diesem Standard zu befassen. Den geeig-

pflichtend eingefordert. Darliber hinaus ist siein ~ neten Einstieg liefert der IEC 62443 Leitfaden des

bestehende Risikomanagementsysteme gutinte- ~ VDMAs —Im VDMA Verlag fuir Mitglieder (kosten-

grierbar. frei) und Nicht-Mitglieder (gegen Gebiuihr) verfiig-
bar.

Die IEC 62443 ist als internationaler Security-

Standard fiir industrielle Automations- und

Steuerungssysteme (IACS) zwar teilweise noch in

Abbildung 25
Welche IT-Security Standards sind lhnen bekannt?
N =71 bis 75
Mindestens ein Security Standard ist bekannt —y% %
89%
85%
ISO/IEC 27001 ... 27019 749

- I 71

TISAX L%

ISA/IEC 62443 (Part 3 und/oder Part 4 fiir eigene Produkte) _54‘7 71%

69 %

ISA/IEC 62443 (Part 2 fiir den eigenen Betrieb)

54 %

44%
]
DIN SPEC 27076 31%

o,
TRBS 1115-1+ NN 23 %

EN 18031-1/2/3* I s

* neu aufgenommener Standard

2025 M 2019
Quelle: VDMA
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Abbildung 26
Welche IT-Security Standards sind lhnen bekannt?

Bei Unternehmen bis 250 Mitarbeitende
N =20 bis 21

Mindestens ein Security Standard ist bekannt —50% 90%
BSI Grundschutz m 80%
ISO/IEC 27001 ... 27019 -39% 55%
Tisax+ NN 50 %
ISA/IEC 62443 (Part 3 und/oder Part 4 fiir eigene Produkte) -8 %5 %
ISA/IEC 62443 (Part 2 fiir den eigenen Betrieb) - 2382/:6

30%

DIN sPeC 27076+ NI 15%
TRBS 1115-1+ N 20%

0,
EN 18031-1/2/3* B 10%

* neu aufgenommener Standard

W 2025 M 2019
Quelle: VDMA
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Abbildung 27
Welche IT-Security Standards sind lhnen bekannt?

Bei Unternehmen mit 251 bis 1.000 Mitarbeitenden
N =20

Mindestens ein Security Standard ist bekannt _)090/2%
BSI Grundschutz ‘%96%
ISO/IEC 27001 .. 27019 |— 0 7
Tisax: NN 70 %
ISA/IEC 62443 (Part 3 und/oder Part 4 flir eigene Produkte) -5963,2 %
ISA/IEC 62443 (Part 2 fiir den eigenen Betrieb) -5960/5%

40%

DIN sPEC 2707¢* NN 40 %
TRBS 1115-1+ N 35%
EN 18031-1/2/3 N 30%

* neu aufgenommener Standard

M 2025 M 2019
Quelle: VDMA
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Abbildung 28
Welche IT-Security Standards sind lhnen bekannt?

Bei Unternehmen mit Giber 1.000 Mitarbeitenden
N =41 bis 31

Mindestens ein Security Standard ist bekannt _ 9180(’(/;%
ISO/IEC 27001 ... 27019 _88%100%
Tisax: N :s o
ISA/IEC 62443 (Part 3 und/oder Part 4 fiir eigene Produkte) _75% 97 %
ISA/IEC 62443 (Part 2 fiir den eigenen Betrieb) _75% 97%
VDI/VDE 2182 _556?%

DIN SPEC 2707¢* N NN 35 9%
TRBS 1115-1+ N 28%
0,
EN 18031_1/2/3* _ 31%

* neu aufgenommener Standard

M 2025 M 2019
Quelle: VDMA
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Cyber Resilience Act (CRA)

Aktuell sind bis zu zwei Drittel (68 Prozent) der
befragten Unternehmen nach derzeitiger Defini-
tion direkt vom Cyber Resilience Act der EU
betroffen. Weitere 10 Prozent der Studienteilneh-
mer sehen sich aufgrund lhrer Funktion als Zulie-
ferer, Integrator oder Servicedienstleister indirekt
mit den Anforderungen von Kundenseite kon-
frontiert. Allerdings zeigt die Befragung auch,
dass besonders bei kleinen Unternehmen (bis
250 Mitarbeitende) haufig noch Unkenntnis

12. Zukunft der Industrial Security

herrscht, ob sie direkt oder indirekt davon berihrt
sind. So kann rund ein Drittel (30 Prozent) der
kleinen Unternehmen aktuell noch keine Aussage
zur eigenen Betroffenheit machen.

Sind Unternehmen aber entweder direkt oder
indirekt vom Cyber Resilience Act betroffen, so
haben sie in den meisten Fallen bereits entspre-
chende MaRnahmen (79 Prozent organisatori-
sche, 72 Prozent technische MalRnahmen) durch-
gefiihrt.

Ist Ihr Unternehmen vom Cyber Resilience Act betroffen?

Abbildung 29
N=73
Unbekannt ___
11%
Nein
1%
Ja, indirekt

(durch Kunden-
anforderungen)
10%

Quelle: VDMA

Ja, direkt
68 %




Netzwerk- und Informations-
sicherheitsdirektive 2 (N1S2)

Weiterhin sind ebenfalls zwei Drittel (68 Prozent)
der befragten Unternehmen nach derzeitigem
Kenntnisstand direkt von der Netzwerk-

und Informationssicherheitsdirektive 2 betroffen.

Ebenso sehen sich weitere 11 Prozent der Unter-
nehmen durch Kundenanforderungen indirekt

Abbildung 30

VDMA STUDIE INDUSTRIAL SECURITY 2025

mit den Anforderungen konfrontiert. Erneut sind
sich wiederum 30 Prozent der kleinen Unterneh-
men (bis 250 Mitarbeitende) darliber unsicher, ob
sie direkt oder indirekt davon betroffen sind.

Unternehmen, die von NIS-2 betroffen sind,
haben ebenfalls oft schon entsprechende MaR-
nahmen (89 Prozent organisatorische, 80 Prozent
technische MaRBnahmen) umgesetzt.

Ist lhr Unternehmen von der Netzwerk- und Informations-
sicherheitsdirektive 2 (NIS2) betroffen?

N=73

Unbekannt
14%

Nein

9%

Ja, indirekt
(durch Kunden-
anforderungen)

11%

Quelle: VDMA

Ja, direkt
66 %
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Security Giitesiegel

Ein Gutesiegel fur die ,geprifte” Security-Quali-
tat von industriellen IT-Systemen sowie vernetz-
ten Komponenten und Maschinen kann fir die
Einkaufer von Integratoren und Betreibern unter
Umstanden ein Entscheidungskriterium darstel-
len. Rund zwei Drittel der befragten Unterneh-
men (65 Prozent) kénnen sich vorstellen, dies
beim Produkteinkauf zu berlcksichtigen — entwe-
der als verpflichtendes Kriterium oder in Abhan-
gigkeit der Anforderungen an das jeweilige Pro-
dukt. Fur ein Drittel der Unternehmen (35 Pro-
zent) stellt dies aber kein relevantes Entschei-
dungskriterium dar.

Abbildung 31
Ware fiir lhr Unternehmen ein Security-Giitesiegel

oder eine Zertifizierung ein Entscheidungskriterium
fir den Produkteinkauf?

N=72
Ja, generell verpflichtendes
Entscheidungskriterium; 6;
8%
Nein, kein
Entscheidungs-
kriterium; 25;
35%

Ja, Entscheidungskriterium
in Abhangigkeit der
zugundeliegenden

Anforderungen an das
Produkt; 41;
57%

Quelle: VDMA
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Anforderungen und Unterstiitzung nen wie DIN oder ISO werden hierbei als Treiber

zur Industrial Security gesehen. Unterstiitzung suchen die produzieren-

den Unternehmen vorrangig bei den Branchen-
Die meisten befragten Unternehmen erwarten verbanden der Hersteller, Lieferanten und Betrei-
zukiinftig weitere Anforderungen an die Indust- ber von Maschinen und Anlagen (85 Prozent),
rial Security. Besonders die nationale und interna-  gefolgt von Zulieferern sowie Industriekonsor-
tionale Gesetzgebung (66 Prozent), Kunden tien.

(64 Prozent) und Standardisierungsorganisatio-

Abbildung 32

Von wem erwarten Sie zukiinftig Anforderungen
zur Industrial Security?
N =70 bis 74

Kunden 81%

59%

Gesetzgeber (EU, national)

Standardisierungsorganisationen

49%
(DIN, ISO, etc.) _ 9%
Regierungsbehdrden / Ministerien z.B. BMWi _ 45%
Lieferanten _ 40%
Branchenverbande _ 329
(VDMA, ZVEI, VDA, etc.) ’
Industriekonsortien - a9
(11C, Plattform Industrie 4.0, etc.) ?
Justiz I
Verfassungsschutz - 17%
Polizei / Kriminalamter - 15%
Wissenschaft / Forschung - 13%

Quelle: VDMA
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Abbildung 33

Von wem erwarten Sie zukiinftig Unterstiitzung
zur Industrial Security?
N =70 bis 74

Branchenverbande (VDMA, ZVEI, VDA, etc.) 85%

Lieferanten

71%

BSI / ENISA 65%

Wissenschaft / Forschung 54%

Polizei / Kriminalamter 51%

Regierungsbehorden / Ministerien z.B. BMWi 49%

Standardisierungsorganisationen (DIN, ISO, etc.) 48%

Gesetzgeber (EU, national) 46 %

Industriekonsortien (IIC, Plattform Industrie 4.0, etc.) 43%

Verfassungsschutz 32%

Justiz 27%

Kunden

23%

Quelle: VDMA
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13. Unterstiitzung durch den VDMA

Dem Wunsch der Unternehmen, weiterhin vor-
rangig Unterstiitzung durch Branchenverbande
zu erhalten, nimmt sich der VDMA nach wie vor
an. Die Auswertung der gesamten Befragung
bestatigt das Bild, was sich auch in der Gremien-
arbeit und dem Verbandsnetzwerk allgemein
abzeichnet: Besonders kleine und mittelstandi-
sche Unternehmen sind auf Unterstitzung in
Sachen Industrial Security angewiesen.

Gleichzeitig ist die Cyberresilienz der VDMA-Mit-
glieder auch bei einer stetig evolvierenden Bedro-
hungslandschaft gestiegen. Die Teilnahme am
Veranstaltungsangebot, die Nutzung von Guideli-
nes und Gremien versetzt unsere Mitglieder in
die Lage, Best-Practices zu Industrial Security
gemeinsam zu erarbeiten und von der gesamten
Expertise der VDMA-Securitycommunity zu profi-
tieren.

Spezifisch der VDMA Arbeitskreis ,Industrial
Security“ erarbeitet praxisnahe Arbeitshilfen fir
den gesamten Maschinen- und Anlagenbau.
Daflir werden gleichermafen die unterschiedli-
chen Perspektiven der Branche beriicksichtigt:
Komponentenhersteller, Maschinen- und Anla-
genbauunternehmen, Integratoren und Betreiber,
von grofBen Konzernen mit hunderten Katalogtei-
len bis zu kleinen Sondermaschinenbauunter-
nehmen mit LosgrofRe 1 kommen hier zum Erfah-
rungsaustausch zusammen — nun mit immer
mehr Schlagkraft — die Teilnehmerzahl dieses
Gremiums hat sich in den vergangenen 12 Mona-
ten auf derzeit rund 150 Teilnehmende verdop-
pelt (Stand 03/2025).

Die Mission des Arbeitskreises ,die Produktsicher-
heit und Cyberresilienz der produktiven Industrie-
branchen zu steigern” wird zumindest durch die
Ergebnisse der Studie als bisher erfolgreich besta-
tigt — obwohl die Zahl der Cybervorfalle unter den
befragten Unternehmen in den vergangenen Jah-
ren gestiegen ist, werden die dadurch verursach-
ten Auswirkungen immer geringer. Dennoch
besteht weiterhin Handlungsbedarf: Die Umfra-
geergebnisse bestatigen, dass besonders kleine
und mittelstandische Unternehmen praktische

Unterstilitzung zur Security benétigen, spezifisch
wenn es in den kommenden Jahren zunehmend
um die Bewaltigung von Anforderungen aus
Cybersecurity-Regulatorik, wie NIS2 oder CRA,
geht. Mit den vom Gremium als zentral identifi-
zierten Themen Risikomanagement, Supply
Chain Security und Schwachstellenmanagement
werden diese Anforderungen und weitere Her-
ausforderungen so aufbereitet, dass auch Unter-
nehmen mit Kernkompetenzen abseits von Secu-
rity moglichst reibungslos ihre Cyberresilienz
starken und gleichzeitig Compliance mit der
Securityregulatorik herstellen konnen.

Weiterhin wird von uns angegliedert an den
Arbeitskreis ,Industrial Security” parallel der
Expertenkreis ,Security Solutions for Industry“
flr VDMA Mitglieder veranstaltet. Auch hier ste-
hen die Themen Industrial Security und Product
Security im Fokus, jedoch wird in diesem Gre-
mium die Expertise von Firmen mit Security im
Kern ihres Portfolios geblindelt. Mit beiden Gre-
mien wird so der Status Quo der modernen, ver-
netzten Industrie abgebildet: Produktion findet
heutzutage in enger Interaktion zwischen Betrei-
bern und deren Losungsanbietern, Dienstleistern
und Zulieferern statt — vom Austausch und einem
gemeinsamen Verstandnis von Industrial Security
profitieren samtliche Stakeholder. Nur so kann
die Grundlage fir eine cyberresiliente europdi-
sche Industrie geschaffen und die durch Cyber-
crime verursachten Schaden weiter reduziert
werden.

Auch fiir Ihre Firma sollte damit das passende,
praxis-orientierte Securitygremium im VDMA-
Verbandsnetzwerk existieren. Wenn also auch
Sie, bzw. lhre Firma, sich in Sachen Industrial
Security abholen lassen, oder gar wegweisend an
Best-Practices und VDMA-Guidelines mitwirken
mochten, kontaktieren Sie gerne maximilian.
moser@vdma.org flir Gremienbeteiligung oder
Beratungstermine. Einzig die VDMA-Mitglied-
schaft ist hierflir Voraussetzung. Weiterhin kon-
nen Sie sich im folgenden Kapitel Giber unser
aktuelles Angebot zu Industrial Security informie-
ren.
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14. Publikationen und Angebot des VDMA
zu Industrial Security

Publikationen

urity:

festel
der Supply Chain

|

mpfehl

lungen

VDMA-Lastenheft
Supply Chain Security

7
//VDMA
J

VDMA Mindestempfehlungen zu Security in der Supply Chain

Sprache: Deutsch
Preis: kostenfrei

Mindestempfehlungen fiir Maschinen- und Anlagenbauer zu technischen,
organisatorischen und prozessualen Anforderungen bei der Umsetzung von
Security fur Produkte und Prozesse. Teil der Supply Chain Security Doku-
mentenreihe.

https://www.vdma.org/viewer/-/v2article/render/92030451

VDMA Lieferantenselbstauskunft (Excel)

Sprache: Deutsch, Englisch
Preis: kostenfrei

Allgemein glltiger Fragebogen an Lieferanten ohne konkreten Beschaf-
fungsbezug. Referenz auf Maschinenverordnung und Cyber Resilience Act.
Mit dem BSI gemeinsam erarbeitet. Teil der Supply Chain Security Doku-
mentenreihe.

https://www.vdma.org/viewer/-/v2article/render/92030451

VDMA Lastenheft ,Lastenheft Betreiber< >Integrator*

Sprache: Deutsch
Preis: kostenfrei

Lastenheft mit Cybersecurity-Anforderungen auf Basis der IEC 62443. Zjel-
gruppe sind Einkaufer, die allgemein anerkannte Anforderungen an die
Cybersecurity von Maschinen und Anlagen stellen mochten, vom Design bis
hin zum cybersicheren Betrieb. Teil der Supply Chain Security Dokumenten-
reihe.

https://www.vdma.org/viewer/-/v2article/render/92030451
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VDMA Lastenheft
Supply Chain Security

OT-Risiko-Kochbuch

[Res— 7/ VDMA
/
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VDMA Lastenheft ,Lastenheft Integrator<>Komponentenhersteller

Sprache: Deutsch, Englisch
Preis: kostenfrei

Lastenheft mit Cybersecurity-Anforderungen auf Basis der IEC 62443. Ziel-
gruppe sind Einkaufer der Integratoren, die allgemein anerkannte Anforde-
rungen an die Security ihrer Komponentenlieferanten stellen méchten, vom
Design bis hin zum cybersicheren Betrieb. Teil der Supply Chain Security
Dokumentenreihe.

https://www.vdma.org/viewer/-/v2article/render/92030451

VDMA OT-Risiko Kochbuch

Sprache: Deutsch
Preis: kostenfrei

Praktische Anleitung zur Durchfiihrung von OT-Risikobewertungen mit
Fokus auf Prozesse und Methoden. Erméglicht gezielten Transfer von IT-
Security-Expertise ins OT-Umfeld. Richtet sich an Fiihrungskrafte aus Pro-
duktion und Security/IT.
https://www.vdma.org/viewer/-/v2article/render/93887232

VDMA Einheitsblatt 24774:2023-03

»IT-Sicherheit in der Gebdudeautomation*

Sprache: Deutsch
Preis: kostenfrei fiir VDMA-Mitglieder

Uberarbeitete Ausgabe von Marz 2023, welche die Anforderungen der
Grundschutzbausteine Infrastruktur fiir Technisches Gebaudemanagement
(INF.13) und Gebaudeautomation (INF.14) des BSI IT-Grundschutz-Kompen-
diums abbildet.

https://www.vdma.org/viewer/-/v2article/render/55742079

VDMA Publikation ,,Sichere Fernwartung im Maschinen- und Anlagenbau*

Sprache: Deutsch
Preis: kostenfrei, nur fir Mitglieder

Beispiele von Fernwartungsarchitekturen zeigen auf, wie der Maschinen-
und Anlagenbau einen sicheren Service aus der Ferne gewahrleisten kann.

https://www.vdma.org/viewer/-/v2article/render/45231112
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VDMA Notfallhilfe

Ransomware

I |
1
{
i

ACHTUNG

Muster IT-Notfallplan

VDMA Leitfaden IEC 62443 fiir den Maschinen- und Anlagenbau

Sprache: Deutsch, Englisch
Preis: 50 Euro fur Nicht-Mitglieder, kostenfrei fiir Mitglieder

Beschreibung eines Weges durch die IEC 62443, als Integrator einer
Maschine nach Security-Level 2, inkl. Beispielen nach 62443-3-3.

https://www.vdmashop.de/executive-briefings/informatik-und-tech-
nik/482/leitfaden-iec-62443-fuer-den-maschinen-und-anlagenbau?num-
ber=&c=23

VDMA Notfallhilfe Ransomware

Sprache: Deutsch, Englisch
Preis: kostenfrei

Unterstiitzung, Handlungsempfehlung bei einer Infektion mit Ransom-
ware, Kontaktstellen bei Behorden und Dienstleistern. Liste von Indikatoren
fur eine Infektion und Malinahmen.
https://www.vdma.org/viewer/-/v2article/render/1295961

VDMA Positionspapier ,,Cybersecurity: Betreiber- und Arbeitgeberpflichten

im Sinne gemeinsamer Anstrengungen®

Sprache: Deutsch
Preis: kostenfrei

Formulierung der VDMA Position zu Cybersecurity-Pflichten im taglichen
Anlagenbetrieb.

https://vdma.org/viewer/-/v2article/render/4769363

VSMA Muster IT-Notfallplan

Sprache: Deutsch
Preis: kostenfrei auf Anfrage bei VSMA

Der Muster IT-Notfallplan dient der Unterstiitzung, nach einer massiven
Beeintrachtigung des betrieblichen Ablaufs aufgrund von nicht funktionie-
render IT-Infrastruktur, schnellstmoglich wieder in einen geordneten IT-
Betrieb zurlickzufinden.

https://unternehmen-cybersicherheit.de
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VDMA Leitfaden ,,Industrie 4.0 Security*

Sprache: Deutsch, Englisch
Preis: kostenfrei

83 Handlungsempfehlungen in 17 Bereichen fiir die sichere und dauerhaft
zuverlassige Vernetzung von Maschinen und Anlagen.

https://www.vdma.org/viewer/-/v2article/render/1141526

VDMA Fragenkatalog ,,Industrial Security — Einfach anfangen.

Sprache: Deutsch
Preis: kostenfrei, nur fur Mitglieder

Einstiegshilfe in die Auswahl und Bewertung von Security-MaBnahmen fir
Produktionsumgebungen. Ersteinschatzung mit Hilfe von 33 Fragen.

Auf Anfrage bei Biljana Gabric erhaltlich: biljana.gabric@vdma.org

VDMA Leitfaden ,,Informationssicherheit, Teil 1:
Mitarbeitersensibilisierung*

Preis: Euro 44,00
VDMA-Mitglieder: Euro 22,00
ISBN: 978-3-8163-0575-0

https://www.vdmashop.de/executive-briefings/unternehmensfueh-
rung/132/leitfaden-zur-informationssicherheit/teil-1-sensibilisierung

VDMA Leitfaden ,,Informationssicherheit, Teil 2:
ISMS, Dokumente und Vorlagen“

Preis: Euro 50,00
VDMA-Mitglieder: kostenfrei
EAN: 4250697518395

https://www.vdmashop.de/executive-briefings/informatik-und-tech-
nik/711/leitfaden-zur-informationssicherheit-teil-2-isms-dokumente-und-
vorlagen

VDMA Leitfaden , Informationssicherheit, Teil 3:
Elektronischer Informationsaustausch mit Externen und deren Anbindung*

Preis: Euro 44,00
VDMA-Mitglieder: 22,00
ISBN: 978-3-8163-0686-3

https://www.vdmashop.de/executive-briefings/unternehmensfuehrung/
138/leitfaden-zur-informationssicherheit/teil-3-elektronischer-informa-
tionsaustausch-mit-externen-und
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Gremien & Weiterbildung

VDMA Arbeitskreis ,,Industrial Security“
Aufgaben: Erarbeitet Leitlinien und Praxishilfen
flr die Industrial Security

Teilnehmer: Maschinen- und Anlagenbau, Betrei-
ber, Automatisierer, Dienstleister, Security-Spezia-
listen, Bundesamt fiir Sicherheit in der IT (BSI)
VDMA-Kontakt: Maximilian Moser, Competence
Center Industrial Security

Vorsitzender: Bernd Gehring, Voith GmbH,
Heidenheim

VDMA Expertenkreis ,,Security Solutions for
Industry“

Aufgaben: Erarbeitet Leitlinien und Praxishilfen
flr die Industrial Security

Teilnehmer: Losungsanbieter, speziell Software-
hauser und VDMA-Mitglieder mit Security im
Kern ihres Portfolios.

VDMA-Kontakt: Maximilian Moser, Competence
Center Industrial Security

Vorsitzender: Dr.Rodrigo Do Carmo, secunet
secure Networks AG, Essen

VDW Arbeitskreis ,,Product Security

Aufgaben: Praxisorientierter Arbeitskreis fiir Aus-
tausch zwischen Werkzeugmaschinen und Steue-
rungskomponentenhersteller. Erarbeitung von
Strategien zur Steigerung der IT-Sicherheit von
Werkzeugmaschinen und assoziierten Produkten.
Teilnehmer: Steuerungshersteller, Werkzeugma-
schinenhersteller, VDW-Mitglieder
VDMA-Kontakt: Gotz Gorisch, VDW

Vorsitzende: Alexandra Gleich, Trumpf SE + Co. KG

MBI Schulungen zur IEC 62443:

Betreiber, Hersteller, Integratoren und Dienstleis-
ter missen sich alle mit der Normenreihe IEC
62443 beschaftigen, um sowohl die OT-Security
als auch die Product Security sicherzustellen.
Kurz: Die IT-Sicherheit von vernetzen Maschinen,
Anlagen und Systemen muss lber den gesamten
Lebenszyklus gewahrleistet werden. Dies beginnt
beim Entwicklungsprozess und endet bei der
AuBerbetriebnahme. Hierflr bietet das Maschi-
nenbau-Institut die folgenden Seminare an:



ISA-Qualifizierungsprogramm zum IEC 62443
Cybersecurity Expert

Die Quantitat an Sicherheitsvorfallen nimmt
auch im Maschinenbau stetig zu. Deshalb bietet
das MBI in Kooperation mit der ISA Europe und in
Zusammenarbeit mit dem Fraunhofer IOSB ein
Qualifizierungsprogramm zur Ausbildung von
»Cybersecurity Experts“ an. In vier aufeinander
aufbauenden Seminaren werden die unterschied-
lichen Aspekte zur IT-Sicherheit von vernetzten
Maschinen und Anlagen eingehend behandelt.

Grundlage bildet der Kurs IC32, der im MBI in
Kombination mit dem Kur IC46 fiir Systeminteg-
ratoren angeboten wird.

1C32 und IC46 — Grundlagen & Security fiir Sys-
temintegratoren
https://www.maschinenbau-institut.de/semi-
nar/cybersecurity-nach-iec-62443-grundlagen/

Fir Fortgeschrittene gibt es den 5-tagigen Kom-
paktkurs direkt zum ,Cybersecurity Expert".
IC-33, IC-34 und IC-37 — Kompaktkurs fiir Fortge-
schrittene
https://www.maschinenbau-institut.de/semi-
nar/cybersecurity-nach-iec-62443-kompakt-
kurs-fuer-fortgeschrittene/
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Security by Design fiir Maschinen und Anlagen

Cybersicherheit muss gemaf} Cyber Resilience Act
(CRA) bereits im Entwicklungsprozess verankert
werden: ,Security by Design“ ist eine grundle-
gend zu erfiillende Anforderung im Rahmen der
Regulierung. Das Seminar wurde in Zusammen-
arbeit mit dem Fraunhofer IEM und Fraunhofer
0SB speziell fiir den Maschinenbau entwickelt
und erlautert, wie die Prinzipien fur ,Security by
Design“ konkret angewendet werden missen.
Basis bilden die IEC 62443, die Anforderungen
aus dem Cyber Resilience Act und das VDMA Las-
tenheft zu Supply Chain Security.

Weitere Informationen unter: https://www.
maschinenbau-institut.de/seminar/security-by-
design-fuer-maschinen-und-anlagen/

CYBERSECURITY,

CYBERSECURITY
FUNDAMENTALS RISK

& ASSESSMENT | #)
SPECIALIST

Certificate 1 Certificate 2

CYBERSECURITY
DESIGN

Certificate 3

Certificate 4
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Uber uns

Die Abteilung Informatik vertritt die Interessen
der IT- und Digitalisierungsbereiche des Maschi-
nenbaus und deren technologischen Herausfor-
derungen. Die Abteilung Informatik und der
VDMA Software und Digitalisierung arbeiten sehr
eng zusammen und werden als eine Einheit im
VDMA gefiihrt.

Ziel der beiden Gruppierungen ist es, die Zusam-
menarbeit von Softwareindustrie und Maschi-
nenbau zu fordern und damit die digitale Trans-
formation voranzutreiben.

vdma.org/software-digitalisierung
vdma.org/digitalisierung-industrie-40

Cybersecurity

Beim Thema Security im VDMA dreht sich alles
um den Schutz von Maschinen und Anlagen in
Produktion, Fertigung oder Intralogistik vor
Angriffen und Stérungen. Ziel der organisatori-
schen und technischen SchutzmaBnahmen ist es,
cyberresiliente Maschinen- und Anlagen und ver-
trauenswiirdige Dienste zu entwickeln und den
dauerhaften Betrieb zuverldssig aufrecht zu
erhalten.

Mit dieser Expertenseite bieten wir eine Uber-
sicht Uber die verschiedenen Aspekte, Aufgaben
und Anforderungen an Cybersecurity und Indust-
rial Security. Dabei verweisen wir sowohl auf
VDMA-Empfehlungen und Positionen als auch
auf konkrete Hilfestellungen unserer Mitglieder
und Partner.

https://www.vdma.org/cybersecurity

Weitere Publikationen

Unsere Publikationen beschaftigen sich mit ver-
schiedenen Aspekten der Digitalisierung in
Maschinenbauunternehmen sowie Cybersecurity
und Informationssicherheit und dienen als Hand-
lungsempfehlungen.

https://www.vdma.org/viewer/-/v2article/
render/77810045

VDMA-Industrie Podcast

Der Audio-Blog fiir den Maschinen- und Anlagen-
bau beleuchtet auch digitale Trendthemen wie
Plattformdokonomie, Digitale Souveranitat, Kiinst-
liche Intelligenz, Smart Factory, Security und
Blockchain.

https://derindustriepodcast.podigee.io


http://vdma.org/software-digitalisierung
http://vdma.org/digitalisierung-industrie-40
https://www.vdma.org/cybersecurity
https://www.vdma.org/viewer/-/v2article/render/77810045
https://www.vdma.org/viewer/-/v2article/render/77810045
https://derindustriepodcast.podigee.io
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