Leitfaden Datennutzung

Orientierungshilfe zur Vertragsgestaltung fur den Mittelstand

in Kooperation mit

Noarr VDMA






Hartmut Rauen

EDITORIAL

Editorial

Liebe Mitglieder und Leser,

Industrie 4.0, vernetzte Systeme und kiinstliche Intelligenz: All diese Schlagworte,
die den Maschinenbau seit einigen Jahren begleiten und zukiinftig pragen werden,
basieren auf einem nicht mehr wegzudenkenden Gut, den maschinengenerierten
Daten. Durch immer weitreichendere Méglichkeiten, diesen auch als ,Ol des

21. Jahrhunderts® bezeichneten Schatz zu heben, zu analysieren und weiterzu-
verarbeiten, sehen sich Maschinenbauer nunmehr der Frage ausgesetzt: Wem
~.gehoren” die Daten eigentlich und wer darf diese Daten nutzen?

Fir Unternehmen des Maschinenbaus bedeuten diese Fragen, sich (pro)aktiv mit
Datenprozessen und den hierzu existierenden Rahmenbedingungen auseinander-
zusetzen. Gerade kleineren und mittleren Unternehmen, die mit datengetriebenen
Geschéaftsmodellen ihre Wettbewerbsfahigkeit unter Beweis stellen wollen, kann
es aber bisweilen schwerfallen, die rechtlichen Implikationen des Themas Daten-
hoheit richtig einzuordnen. Die vorliegende Orientierungshilfe soll daher eine mog-
liche Herangehensweise an das Thema skizzieren und den Unternehmen so ein
praxisnahes, hilfreiches Werkzeug an die Hand geben, mit dem Unternehmen die
rechtlichen Rahmenbedingungen einschatzen und fir sich nutzen kdnnen.

Gleichzeitig soll dieser Leitfaden als Diskussionsgrundlage fur Unternehmen,
Offentlichkeit und Politik dienen und zeigen, dass in der hochinnovativen Branche
des Maschinenbaus faire Loésungen und Antworten fur dringende Fragestellungen
abseits eines u.U. vorschnellen und zu weit gehenden gesetzgeberischen
Handelns existieren. Innovative Geschéafte brauchen Freiraum, um sich zu ent-
wickeln — hierzu gehért auch das hohe Gut der Vertragsfreiheit. Der Leitfaden ist
daher auch als wirtschaftspolitische Mahnung an den Gesetzgeber zu verstehen,
der Wirtschaft wieder diejenige Freiheit und Sicherheit einzurdumen, die die
Maschinenbaubranche zu einer Stltze des wirtschaftlichen Wohlstandes hat
werden lassen.

Wir hoffen, dass es uns gelungen ist, mit vorliegender Orientierungshilfe einen
Ratgeber zu erstellen, der die Maschinenbauunternehmen bei der Umsetzung
ihrer datengetriebenen Geschaftsmodelle prégnant und praxisnah unterstitzen
kann. Fir Diskussionen und weitergehende Fragestellungen steht lhnen der
VDMA jederzeit als Anlaufstelle gerne zur Verfligung.

Hartmut Rauen
Stellvertretender VDMA-Hauptgeschaftsfiihrer
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VORWORT

Leitfaden Datennutzung — Orientierungshilfe
zur Vertragsgestaltung fur den Mittelstand

Der zunehmende Einsatz von Sensorik generiert einen riesigen Umfang an Daten
Uber Forschung, Entwicklung, Produktion und Vertrieb. In der intelligenten Auswer-
tung dieses Datenschatzes liegt fir die Unternehmen des Maschinen- und Anla-
genbaus ein enormes Potential. So kénnen etwa durch ein optimiertes Monitoring
der Produktion die Auslastung unterschiedlicher Fertigungsstellen direkt vergli-
chen und dadurch Fehlproduktionen friihzeitig erkannt und vermieden werden.
Weitere Anwendungen sind eine optimierte Lagerhaltung, die friihzeitige Erken-
nung von Stérungen oder Schaden bei eingesetzten Geraten (Predictive Mainte-
nance) sowie eine zielgerichtete Kundenansprache.

Dr. Torsten Kraul

Daten erwachsen damit zu einem wesentlichen wirtschaftlichen Wert und es sind
erste Ansatze daflir erkennbar, dass sich diese zu einem handelbaren Gut ent-
wickeln werden. In diesem Zusammenhang lasst sich ein verstarktes Bedurfnis
nach einer Absicherung der Datennutzung erkennen.

Aus rechtlicher Sicht handelt es sich hierbei allerdings um ein vergleichsweise
junges Phanomen, das derzeit — aulRerhalb des Datenschutzrechts, das nur Daten
mit Personenbezug erfasst und allenfalls reflexhaft die Okonomisierung der Daten
abbildet — lediglich fragmentarisch geregelt ist. Insbesondere fehlt es an Vorgaben
und Standards dafir, wie Datenhoheit und —nutzung in Vertragsbeziehungen
berlicksichtigt werden kénnen.

Der vorliegende Leitfaden soll einen Beitrag zur Fullung dieser Liicke leisten und
den Maschinen- und Anlagenbau bei der Entwicklung und Verhandlung von Ver-
einbarungen Uber die Nutzung von Maschinendaten unterstiitzen. Hierfir haben
wir einen praxisorientierten Ansatz gewabhlt, der die wesentlichen fir eine Daten-
nutzungsvereinbarung charakteristischen Regelungsbereiche abdeckt und fur den
Kernbereich der Zuordnung und Nutzung von Maschinendaten konkrete Formulie-
rungsvorschlage vorsieht. Hierdurch wollen wir nicht zuletzt auch einen Anstof fiir
die Herausbildung von — unverbindlichen — Standards fiir vertragliche Regelungen
zur Datenhoheit geben.

Damit soll dieser Leitfaden den Maschinenbauunternehmen durch klare Parame-
ter eine Orientierungshilfe bieten, um in einem strukturierten Prozess die Entwick-
lung einer Strategie fiir die Datennutzung voranzutreiben und rechtssicher umzu-
setzen.

U [oad

Dr. Torsten Kraul
Noerr LLP
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Management Summary —

Maschinendaten als Treiber von Industrie 4.0

Die systematische Erfassung und Auswer-
tung von Maschinendaten erméglicht den
Unternehmen des Maschinen- und Anlagen-
baus die Verbesserung interner Prozesse
und den Aufbau neuer Geschéaftsmodelle.
Daten entwickeln sich daher zu einem
wesentlichen Wettbewerbsfaktor und Treiber
von Industrie 4.0.! Derzeit fehlt es jedoch
noch an anerkannten Standards fiir eine

rechtliche Absicherung der Datennutzung.

Maschinendaten sind gesetzlich nur einem fragmenta-
rischen Schutz unterworfen. Vertragliche Regelungen
zur Datenhoheit sind aus Industriesicht vorzugswiir-
dig und ermoglichen einen fairen Interessenausgleich.

Personenbezogene Daten sind nicht erst seit
der Geltung der europaischen Datenschutz-
grundverordnung (DSGVO) mit dem 25. Mai
2018 Gegenstand intensiver Regulierung. Das
Gegenteil gilt fiir Maschinendaten, soweit diese
keinen Personenbezug aufweisen. Fir Maschi-
nendaten besteht gegenwartig allenfalls frag-
mentarischer Schutz Gber Datenbankrechte,
Geheimnis- und Know-how-Schutz sowie das
Computerstrafrecht. Die Daten selbst sind
jedoch nicht einer Person durch ein eigentums-
ahnliches Recht zugewiesen, wodurch sich
Spielrdume flr eine flexible, individuelle
Gestaltung erdffnen.

Fur erhebliche Verunsicherung in deutschen
Unternehmen des Maschinen- und Anlagenbaus
sorgen vor diesem Hintergrund politische
Bestrebungen in Deutschlandi und auf der
europaischen Ebene' zur Schaffung eines
Dateneigentums. Die Bedenken beruhen vor
allem darauf, dass sich angesichts der vielfal-
tigen Konstellationen, in denen Maschinendaten
generiert werden, kaum in genereller Weise
bestimmen lasst, welchem Akteur das Eigentum
an den Daten denn zugeordnet werden sollte.
Zu denken ist dabei insbesondere an komplexe
Wertschdpfungsketten, in denen sich einzelne
Arbeitsbeitrage nicht klar abgrenzen lassen.
Eine Ubereilte Zuordnung exklusiver Rechte an
Maschinendaten droht daher die Entwicklung
neuer Geschaftsmodelle in der Industrie 4.0 zu
hemmen, anstatt sie zu férdern.v

Vertragliche Datenhoheit

Die Unternehmen des Maschinen- und Anlagen-
baus lehnen daher die Schaffung eines Daten-
eigentums mehrheitlich ab. Vorzugswiirdig sind
demgegeniber vertragliche Regelungen zur
Datenhoheit', die der spezifischen Sachlage
entsprechend einen angemessenen Interessen-
ausgleich zwischen den Beteiligten gewahrleis-

Der deutsche Gesetzgeber ist aufgefordert, den
Rechtsstandort Deutschland durch eine AGB-Reform
im B2B-Bereich wieder attraktiv zu machen

ten kdnnen. Durch individuelle Vereinbarung
kann im Verhaltnis zwischen den Akteuren flexi-
bel in einem ersten Schritt die Inhaberschaft an
den Daten zugewiesen werden. Auf dieser
Grundlage kénnen sodann spezifische Nut-
zungsbefugnisse erteilt werden. Es handelt sich
hierbei um rein schuldrechtliche Regelungen,



durch die eigentumsahnliche Positionen nach-
gebildet werden. Da die entsprechenden
Maschinendaten nicht durch Eigentumsrechte
monopolisiert sind, sondern grundsatzlich von
jedermann genutzt werden kdnnten, ist es zur
Sicherung der Werthaltigkeit entscheidend, dass
derartige Vereinbarungen von umfassenden
Geheimhaltungspflichten und technischen
Sicherheitsvorkehrungen (wie Zugangsberech-
tigungen, kryptografischen Verfahren, etc.)
flankiert werden.

Leitplanken des AGB-Rechts

Als Teil einer Strategie zum Schutz und der Ver-
wertung von Maschinendaten empfiehlt es sich
fur Unternehmen des Maschinen- und Anlagen-
baus, entsprechende Vertragsmuster vorzu-
bereiten und nachzuhalten, die die hierzu
gewlinschten Positionen abbilden. Soweit sol-
che Mustervertrage nach deutschem Recht
gestaltet werden, unterliegen sie auch im unter-
nehmerischen Verkehr den restriktiven Anforde-
rungen des AGB-Rechts, das viele nach ande-
ren Rechtsordnungen unproblematische
Vertragsbedingungen unsicher oder gar unmog-
lich macht. Der VDMA setzt sich insoweit bereits
seit vielen Jahren fir eine Reform des deut-
schen AGB-Rechts im unternehmerischen
Geschéftsverkehr ein, die auch die Gestaltung
von Standardvertragen zur Datenhoheit verein-
fachen soll.
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Uberlagerung durch Datenschutz

Auch ,rohe” Maschinendaten kénnen, in der
Verbindung mit weiteren Informationen, einem
Menschen zuzuordnen sein, etwa dem Maschi-
nenflUhrer. Haufig wird man diesen Personenbe-
zug durch Anonymisierung beseitigen kénnen.
Ist dies hingegen nicht méglich oder nicht
gewunscht, unterliegen die Daten dem Daten-
schutzrecht mit der Folge, dass der betroffenen
Person weitreichende Rechte in Bezug auf die
Daten zustehen. Insbesondere ist die Verarbei-
tung solcher Daten nur dann zulassig, wenn
eine gesetzliche Rechtfertigung vorliegt oder
der Betroffene hierzu seine Einwilligung erteilt
hat. In diesen Fallen tritt das Datenschutzrecht
neben die Frage nach der Datenhoheit und ist in
den Unternehmensprozessen und der Vertrags-
gestaltung ebenso zu berlcksichtigen.

7

i Bundesministerium fiir Bildung und Forschung, Industrie 4.0. Innovationen fiir die Produkte von
morgen, 8/2017 (abrufbar unter: https://www.bmbf.de/pub/Industrie_4.0.pdf), S. 50.

i Bundesministerium fiir Verkehr und digitale Infrastruktur, Strategiepapier Digitale Souveranitat, 2017
(abrufbar unter: https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html).

i COM (2017) 9 final, (abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/
ALL/?uri=COM%3A2017%3A9%3AFIN), S. 14.

iv  Plattform Industrie 4.0, Industrie 4.0 — wie das Recht Schritt halt, Ergebnispapier, 10/2016, S. 22.

v Industrie und das Recht: Drei zentrale Herausforderungen (abrufbar unter: https://www.acatech.de/
wp-content/uploads/2018/03/WissBeirat_140-bf_acatech_Recht_und_Industrie40_bf.pdf),
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Was steht in diesem Leitfaden?

Die Gestaltung einer Strategie fiir die Daten-
nutzung sollte, ebenso wie der Entwurf und
die Verhandlung von Vereinbarungen liber
die Datenhoheit, anhand klarer Parameter
und in einem strukturierten Prozess erfol-
gen. Angesichts der Neuheit des Themas ist
der Erfahrungsstand hierzu bei den Unter-
nehmen noch sehr unterschiedlich.

Zielsetzung des Leitfadens

Der vorliegende Leitfaden unterstitzt den Mittel-
stand des Maschinen- und Anlagenbaus bei der
Gestaltung von fairen Vereinbarungen Uber die
Nutzung von Maschinendaten als wesentliches
Element von Industrie 4.0. Zugleich soll der
Leitfaden einen Beitrag zur Etablierung von —
unverbindlichen — Marktstandards fir vertrag-
liche Regelungen zur Datenhoheit leisten.

Die folgenden Hinweise und Formulierungen
koénnen eine weiterfiihrende, individuelle
Rechtsberatung nicht ersetzen. Vielmehr erfor-
dern die spezifischen Konstellationen im und
auRerhalb des Unternehmens stets individuelle
Lésungen, die nur im Rahmen einer Weiter-
entwicklung und Anpassung der dargestellten
Vertragsklauseln erreicht werden kdénnen.

Werkzeugkasten Datennutzung

Das Kernstlick des Dokuments ist der Werk-
zeugkasten Datennutzung (S. 11-21). Dieser
umfasst in systematischer Abfolge Gestaltungs-
hinweise fur die wesentlichen in einer Vereinba-
rung zur Datenhoheit zu treffenden Regelungen.
Fir den Bereich der Zuordnung und Nutzung
von Maschinendaten enthalt der Werkzeugkas-
ten Datennutzung konkrete Formulierungsvor-
schlage, die typische Gestaltungsalternativen

in einer abstrakten Form abdecken und als
Grundlage fir die Zusammenstellung und
Anpassung in konkreten Anwendungsszenarien
dienen kdnnen.

Leitende Anwendungsbeispiele

Um den Zugang zu den abstrakten Hinweisen
im Werkzeugkasten Datennutzung zu erleich-
tern, sind diesem verbreitete Anwendungsfalle
vorangestellt. Zur lllustration erfolgt im Nach-

gang eine konkrete Anwendung auf die darge-
stellten Sachverhaltskonstellationen im Wege
beispielhafter Formulierungen.



Anwendungsbeispiele

Das Spektrum der moglichen Regelungen
zur Datenhoheit ist so breit wie die Vielfalt
der Anwendungen von Industrie 4.0.
Beispielhaft sind nachfolgend drei leitende
Fallkonstellationen dargestellt, die jeweils
fiir verbreitete Fragestellungen bei der
Zuordnung von Maschinendaten stehen.

Produktionsdaten

A ist der Hersteller von Robotern, die das Ein-
setzen von Fensterscheiben in die Karosserie
eines Automobils ermdglichen. B hat solche
Roboter von A erworben und setzt diese in der
Produktion eines neuen Elektrofahrzeugs ein.
Um etwa festzustellen, wie oft es zu Fehlern
bei der Einpassung der Fensterscheiben durch
den Roboter kommt, und hierdurch die Qualitat
des Roboters zu verbessern, wiinscht A den
Zugriff auf die Produktionsdaten des Roboters.
B seinerseits bendtigt diese Daten fiir die
Optimierung seines Produktionsprozesses
(Abbildung 1).
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Abbildung 1: Produktionsdaten

Im Mittelpunkt stehen die nachfolgenden

Aspekte:

* Wem sollen die Produktionsdaten ,gehdren®?

® Wie kann das Nutzungsverhaltnis ausgestal-
tet werden?

Abbildung 2: Condition Monitoring

Condition Monitoring

C produziert landwirtschaftliche Maschinen, die
Uber eine Vielzahl von Sensoren innerhalb der
Maschine Daten uber den Betrieb von Bauteilen
— beispielsweise des Katalysators — gewinnen.
Erganzend bietet C seinen Kunden einen Cloud-
basierten lloT-Service (Industrial Internet of
Things) zur Uberwachung des Wartungsstandes
auf Grundlage der Maschinendaten (Condition
Monitoring) an. Der Service ermdglicht es den
Kunden etwa, dem konkreten Verschleif3 der
jeweiligen Maschine entsprechend rechtzeitig
Wartungsarbeiten durchzufiihren (Predictive
Maintenance).

D nutzt die von C produzierten Maschinen flr
die Bewirtschaftung seiner Felder und setzt den
Condition Monitoring-Service von C ein. Um die
Prazision seiner Prognosen zur Wartung zu
erhohen, beabsichtigt C, die Rohdaten der
Maschinen von D und die Ergebnisse der Analy-
sen aus diesen Daten dauerhaft zu speichern
und zusammen mit den Rohdaten und Analyse-
ergebnissen weiterer Nutzer seines Dienstes
zur Weiterentwicklung der von ihm eingesetzten
Algorithmen zu verwenden (Abbildung 2).
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Im Mittelpunkt stehen die nachfolgenden

Aspekte:

® Sollen jeweils bestimmte Daten aus einer
Maschine eine unterschiedliche Zuordnung
erfahren?

® |Inwiefern ist dabei zwischen Rohdaten (Input)
und Analyseergebnissen (Output) zu unter-
scheiden?

Technologiedatenmarktplatz

E betreibt einen Cloud-basierten Datenmarkt-
platz. Auf dieser Online-Plattform kénnen Anbie-
ter gegeniber Kunden Daten anbieten und hier-
durch eine zusatzliche Umsatzquelle
erschlieBen. Dazu werden die (Maschinen-)
Daten des Anbieters auf die Plattform Ubertra-
gen und dort gehostet. Kommt es zu einem Ver-
tragsschluss Uber die Datennutzung zwischen
einem Anbieter und einem Kunden, ermdglicht
E dem Kunden den Zugriff auf die Daten.

F verfliigt iber Bauplane fir Ersatzteile, die im
3D-Druckverfahren hergestellt werden kdnnen,
und bietet diese Uber den Datenmarktplatz von
E an. G bendtigt ein entsprechendes Ersatzteil
und schliefl3t Gber die Plattform von E einen
Vertrag mit F tber die Nutzung der Designdaten
(Abbildung 3).

Marktplatzbetreiber
E

Anbieter
F

o O
T‘ 1] 8sl o Ilel ‘%

Kunde
G

Abbildung 3: Technologiedatenmarkt

Im Mittelpunkt stehen die nachfolgenden Aspekte:

® Wie kann das Interesse eines Datenhandlers
an der Wahrung der Werthaltigkeit seiner
Daten angemessen geschutzt werden?

* Welche Regelungen kénnen getroffen wer-
den, um einen spezifischen Nutzungsumfang
abzubilden?



Werkzeugkasten Datennutzung

LEITFADEN DATENNUTZUNG 11

Werkzeugkasten Datennutzung
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Abbildung 4: Werkzeugkasten Datennutzung
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Werkzeugkasten Datennutzung
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Um in den Unternehmen des Maschinen-
und Anlagenbaus das wirtschaftliche Poten-
tial von Daten optimal fiir sich zu nutzen,

ist eine systematische Herangehensweise
unerlasslich. Hierzu folgt der Werkzeug-
kasten Datennutzung einer Struktur logisch
aufeinander aufbauender Schritte, die im
konkreten Anwendungsfall ebenso in eine
unternehmensinterne Strategie zur Datenho-
heit wie in konkrete vertragliche Regelungen
umgesetzt werden kénnen (Abbildung 4).

Regelungselemente fiir die Datennutzung
Auch wenn Daten als solche nicht Gegenstand
eines Eigentumsrechts sind, so weist ihre
Zuordnung doch erhebliche Parallelen zu den
Immaterialgltern auf, die durch Rechte des
geistigen Eigentums geschutzt sind, etwa Soft-
ware. In beiden Fallen steht die Zuweisung
eines tatsachlichen, immateriellen Gegenstands
(Daten bzw. Computerprogramme) in Rede, und
es knlpfen sich hieran bei dessen Verwertung
Fragen nach dem jeweiligen Nutzungsumfang
ebenso an wie etwa zur Vergutung und der
Qualitat des Vertragsgegenstands.

Als Referenz firr entsprechende Vereinbarungen
beginnen sich die bekannten Elemente urheber-
rechtlicher Nutzungsvertrage zu etablieren, und
an diesen orientiert sich auch der vorliegende
Leitfaden. Das Urhebervertragsrecht bietet
dabei vor allem fein austarierte Mechanismen
fur die Ausgestaltung von Lizenzregelungen.
Neben den groRRen Block der eigentumsahnli-
chen Zuordnung treten dabei die Aspekte des
Datenschutzrechts und die blichen flankieren-
den Regelungen, die typischerweise insbeson-
dere Gewahrleistung und Haftung ausgestalten
(Abbildung 5).

lellioelolle lellleelalle 1ealel
81181881118l el 181 118188111
81886118118 el 118 1888611811
CIEINEI L) 181 CICTNET
SlI8IIII 118 1118 LIS ISIIIII
8188Il elsiesllisl 1e1e8lll
Datenhoheit Datenschutz Flankierende

Regelungen

Abbildung 5: Auszug Werkzeugkasten

Wie ist der Werkzeugkasten zu lesen?

Um den Unternehmen des Maschinen- und
Anlagenbaus als Blaupause fir die eigene Ver-
tragsgestaltung fur konkrete Anwendungsfalle
zu dienen, folgt die Darstellung im Werkzeug-
kasten dem typischen Aufbau immaterialguter-
rechtlicher Nutzungsvereinbarungen.

Dabei werden in abstrakter Weise Entschei-
dungs- und Gestaltungsalternativen fir die
wesentlichen Regelungsbereiche dargestellt,
die fur den Kernbereich der Datenhoheit mit
Musterformulierungen fir typische Szenarien
unterlegt sind. Auf diese Weise kann der Werk-
zeugkasten zunachst dazu eingesetzt werden,
um unternehmensintern strategische Positionen
zu den einzelnen Aspekten zu identifizieren und
festzulegen. In einem weiteren Schritt kdnnen
die vorgeschlagenen Klauseln aber auch dazu
dienen, den spezifischen Bedlrfnissen des
Unternehmens entsprechende vertragliche
Regelungen zu entwickeln.




|. Datenhoheit

Kernstlick einer Vereinbarung
Uber die Datennutzung sind
Regelungen zur Datenhoheit.
Diese lassen sich in drei
Schritte auffachern:

v,

e Kategorisierung: Welche Daten sind Gegen-
stand der Zuordnung?

e Zuordnung: Wer soll Inhaber der Daten
werden?

® Lizenzierung: In welchem Umfang soll Betei-
ligten eine (ggf. beschrankte) Nutzung der
Daten gestattet werden?

Kategorisierung

Ausgangspunkt jeder Daten-
0 nutzungsvereinbarung ist eine
i prazise Definition derjenigen
Daten, die sodann Gegen-
stand einer Zuordnung und
Lizenzierung sein sollen. Ent-
sprechend dem konkreten Anwendungsfall kon-
nen ganz unterschiedliche Ankniipfungspunkte
gewahlt werden. Abgrenzungskriterien sind
dabei wesentlich Art und Herkunft der Daten.

Nachfolgend sind einige typische Konstellatio-
nen abgebildet, die sich auf Daten aus oder im
Zusammenhang mit einer bestimmten Maschine
beziehen. Abhéngig von der Interessenlage der
beteiligten Akteure kann der Bezugspunkt inso-
weit auch noch enger (etwa Daten aus unter-
schiedlichen Bauteilen einer Maschine) oder
weiter (etwa Daten aus einem Maschinenpark
oder einer gesamten Industrieanlage) gefasst
werden. AuRerdem kann im Hinblick auf Cloud-
Dienste auf samtliche Daten Bezug genommen
werden, die vom Nutzer auf die entsprechende
Plattform Ubertragen werden.

Maschinendaten

Innerhalb der Maschinendaten kann etwa nach
Produktions- und Zustandsdaten unterschieden
werden.

LEITFADEN DATENNUTZUNG

Weite Definition

,Maschinendaten sind die von einer Maschine
automatisch erzeugten Daten liber deren
Zustand (,Zustandsdaten®), Funktionsprozesse,
Bedienung, und alle weiteren maschineninter-
nen Vorgénge (,Produktionsdaten®), welche in
Dateiform erfasst sind und digital verarbeitet,
gespeichert und weitergeleitet werden.*

Produktionsdaten

,Produktionsdaten sind alle Daten, die Riick-
schliisse auf die Produktionsprozesse wie den
Zugang zur und die Nutzung der Maschine
zulassen, einschlielllich Statistiken, Analysen
oder weiterfiihrenden Informationen, die anhand
der Produktionsdaten erstellt wurden.*

Zustandsdaten

,Zustandsdaten sind alle Daten, die Rlick-
schliisse auf den baulichen und/oder techni-
schen Zustand der Maschine zulassen.”

Differenzierung nach

Daten-Input und -Output

Grundlage jeder Datenanalyse sind die unverar-
beiteten Rohdaten, die durch Sensorik aus einer
Maschine generiert und fir den Verarbeitungs-
prozess genutzt werden (Daten-Input). Aus der
Verarbeitung dieser Rohdaten werden Ergeb-
nisse gewonnen (Daten-Output), die entweder
eigenstandig oder zusammen mit den Rohdaten
weiter verwertet werden kénnen (Abbildung 6).
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Definition Daten-Input (Rohdaten)

sJeglicher Inhalt und/oder Materialien,
Programme sowie andere Informationen des
Kunden (mit Ausnahme von Daten, die Ergeb-
nisse eines Datenverarbeitungsprozesses sind,
,Daten-Output®), die

* weite Definition:
dem Hersteller im Zusammenhang mit dieser
Vereinbarung durch den Kunden — einschliel3-
lich durch den Zugriff des Herstellers auf die
Maschinen / andere Systeme des Kunden —
zugénglich gemacht werden.”

e einschrankende Definition:
durch den Kunden in Dateien, Tabellen,
Programme, Systeme oder andere Speiche-
rungsmedien eingegeben werden, die
Produkte des Herstellers sind.*

® enge Definition:
durch den Kunden in die Maschine einge-
geben bzw. auf deren Systeme geladen
werden.

Definition Daten-Output
(Verarbeitungsergebnisse)

LJeglicher Inhalt und/oder Materialien, Pro-
gramme sowie andere Informationen, welche
durch den bestimmungsgeméRen Einsatz der
Maschine des Herstellers

e weite Definition:
aus der Verarbeitung von Rohdaten resultie-
ren, einschlie8lich aller Zusammenfassungen,
Umgestaltungen und Visualisierungen.*

e enge Definition:
aus der Verarbeitung von Rohdaten resultie-
ren und sich hinreichend von den Rohdaten
unterscheiden, sodass eine Wiederherstel-
lung der Rohdaten aus den Datenverarbei-
tungsergebnissen im Wege von Reverse-
Engineering oder anderer Analyseverfahren
ausgeschlossen ist.”

Zuweisung
0 Wahrend Immaterialgtiter-
N rechte den geschitzten
g Gegenstand kraft Gesetzes
I S o | einem Rechteinhaber zuwei-
sen (das Datenbankrecht etwa

dem Hersteller), gilt dies nicht
fir Maschinendaten. Eine ahnliche Position
kann jedoch vertraglich dergestalt nachgebildet
werden, dass eine Person im Verhaltnis zu
ihrem Vertragspartner Inhaberin der Daten wird.

Wem sollen aber nun die Daten ,gehdren*? Die
Parteien sind in der Ausgestaltung der Zuord-
nung frei, und es lassen sich insofern zum jetzi-
gen Zeitpunkt noch allenfalls fragmentarische
Branchenubungen feststellen. Danach folgt die
Zuordnung von Maschinendaten zum Teil dem
Eigentum an der Maschine, der Kunde wird im
Verhaltnis zum Hersteller also auch ,Inhaber”
der Maschinendaten. Allerdings sind auch
gegenteilige Regelungen zu finden, die dem
Hersteller die ,Inhaberschaft‘ der Maschinen-
daten zuweisen. Noch weniger eindeutig wird
die Frage nach der Zuweisung in Leasing-

und anderen, mitunter komplexeren Nutzungs-
szenarien beantwortet.

Um Klarheit zu schaffen, sollten daher prazise
Regelungen getroffen werden, die die Berechti-
gung an den unterschiedlichen Arten der mal3-
geblichen Daten zwischen den Vertragspartnern
lickenlos regeln. Dabei erdffnet die Abgrenzung
zwischen unterschiedlichen Kategorien von
Daten auch die Méglichkeit einer differenzierten
Zuweisung gegenliber mehreren Beteiligten.

Zuweisung von Produktionsdaten

und Zustandsdaten

,Der Kunde ist Inhaber aller Rechte an den
Produktionsdaten.

oder

L[Der Kunde / Der Hersteller / Sowohl der Kunde
als auch der Hersteller] sind Inhaber aller
Rechte an den Zustandsdaten.*



Zuweisung von Daten-Input (Rohdaten) und
Daten-Output (Verarbeitungsergebnisse)
,Der Kunde ist Inhaber aller Rechte an den
Rohdaten. Dies umfasst insbesondere die Ein-
rdumung von Nutzungsrechten an Dritte sowie
die Nutzungsuntersagung. Ohne entsprechende
Einrdumung von Rechten ist der Hersteller nicht
befugt, Rohdaten zu erheben, zu speichern oder
anderweitig zu verarbeiten.”

oder

,Der Kunde ist Inhaber aller Rechte an Daten,
die aus Datenverarbeitungsprozessen resultie-
ren (,Daten-Output”). Dies umfasst insheson-
dere die Einrdumung von Nutzungsrechten an
Dritte sowie die Nutzungsuntersagung. Ohne
entsprechende Einrdumung von Rechten ist der
Hersteller nicht befugt, Rohdaten zu erheben,
zu speichern oder anderweitig zu verarbeiten.“

Lizenzierung
Auf Grundlage einer Zuwei-
N sung der Inhaberschaft an den
Maschinendaten zwischen den
Vertragsparteien kdnnen spe-
zifische Nutzungsbefugnisse
erteilt werden. Insofern bietet
sich eine Orientierung an den Parametern fiir
die Vergabe urheberrechtlicher Lizenzen an.
Diese bieten einen bewahrten und flexiblen
Rahmen, innerhalb dessen in einem strukturier-
ten Vorgehen konkrete Regelungen fir den
gewulnschten Umfang der gestatteten Nutzung
getroffen werden kdnnen.
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Regelungsalternativen (Abbildung 7)

,Der Kunde rdumt dem Hersteller an den
[Daten] [weltweite / auf die Européische Union
beschrénkte], [exklusive / nicht-exklusive],
[zeitlich unbeschrédnkte / auf die Laufzeit dieser
Vereinbarung beschrénkte], [an verbundene
Unternehmen des Herstellers (ibertragbare /
nicht (bertragbare], [an Kunden unterlizenzier-
bare / nicht unterlizenzierbare] Nutzungsrechte
ein.“
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Abbildung 7: Regelungsalternativen

Weite Rechteeinrdumung
,Die Nutzungsrechte werden fiir alle Zwecke
des Herstellers eingerdumt.”

Enge Rechteeinrdumung

,Die Nutzungsrechte werden ausschlie3lich
insoweit eingerdumt, wie dies fiir die Durchfiih-
rung dieser Vereinbarung erforderlich ist.“
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Il. Datenschutz

Sofern sich Maschinendaten
einem Menschen zuordnen
lassen, sind ungeachtet einer
vertraglichen Regelung zur
Datenhoheit die datenschutz-
rechtlichen Anforderungen zu
berlicksichtigen. Dazu gehéren allen voran die
Datenschutz-Grundverordnung (DS-GVO)
sowie die anwendbaren nationalen Regelungen
zum Datenschutz wie etwa das deutsche
Bundesdatenschutzgesetz (BDSG).

101116010110
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Eine zentrale Weichenstellung fur die Verwer-
tung von Maschinendaten ist daher die Frage
nach der Anwendbarkeit des Datenschutzrechts
und ob sich diese durch Anonymisierung ganz-
lich vermeiden lasst oder jedenfalls durch Pseu-
donymisierung die Risiken minimiert werden
kénnen. Handelt es sich um personenbezogene
Daten, liegt im bilateralen Verhaltnis haufig eine
Auftragsverarbeitung oder gemeinsame Verant-
wortlichkeit vor, die besonderen Regelungsbe-
darf auslost. In jedem Fall sind dann aber die
rechtlichen Vorgaben flr eine datenschutzkon-
forme Verarbeitung einzuhalten.

Ausflhrliche Informationen zum Thema Daten-
schutz und Industrie 4.0 enthalt die gleich-
namige Publikation der VDMA Rechtsabteilung,
die Mitglieder des VDMA kostenfrei anfordern
kénnen.

Anwendbarkeit

Anknupfungspunkt fur die
Anwendbarkeit der daten-
schutzrechtlichen Anforde-
rungen ist die Verarbeitung
Lpersonenbezogener Daten®.
Hierzu gehéren auch Daten
ohne direkten Bezug zu einem Namen, wenn
sie aufgrund ihres Zusammenhangs mit ande-
ren Informationen oder ihrer Strukturierung auch
nur potenziell einer bestimmten natdrlichen Per-
son zugeordnet werden kdnnen (identifizierbare
Person).

Um festzustellen, ob eine Person identifizierbar
ist, sind alle Mittel zu berlcksichtigen, die hierzu
nach allgemeinem Ermessen wahrscheinlich
genutzt werden. Dabei sind die zum Zeitpunkt
der Verarbeitung verfligbare Technologie und
technologische Entwicklungen zu bericksichti-
gen. Dies fuhrt dazu, dass ein Personenbezug
auch erst nachtraglich entstehen kann. Fir die
Bestimmung der Identifizierbarkeit kommt es
nicht darauf an, ob die zur Identifizierung erfor-
derlichen Mittel tatsachlich bei demjenigen vor-
liegen, der die Daten verarbeitet. Es reicht aus,
wenn dieser sich diese Mittel (auf rechtmallige
Weise) beschaffen kann.

Vor dem Hintergrund des vergleichsweise weit
formulierten Begriffs des Personenbezugs kon-
nen auch Maschinendaten haufig als personen-
bezogene Daten zu qualifizieren sein. Im indust-
riellen Kontext kommt ein Personenbezug vor
allem dann in Betracht, wenn Datensatze Rick-
schllisse auf Beschaftigte zulassen, die Maschi-
nen bedienen.

Anonymisierung

Wird der Personenbezug

durch Anonymisierung besei-
tigt, ist eine naturliche Person
also nicht mehr identifizierbar,

“ so ist die Datennutzung von
den Vorgaben des Daten-

schutzrechts vollumfanglich befreit.

Im Wesentlichen lassen sich zwei Arten von
Anonymisierungsansatzen unterscheiden: Als
Randomisierung bezeichnet man Techniken, die
die Daten in einer Weise verfalschen, dass die
direkte Verbindung zwischen Daten und betrof-



fener Person entfernt wird. Bei der Generalisie-
rung werden Merkmale betroffener Personen
durch die Veranderung der entsprechenden
Grolenskala oder -ordnung generalisiert, d. h.
durch einen weniger spezifischen Wert ersetzt.

Ob ein Anonymisierungsverfahren im Einzelfall
ausreichend ist, hangt maflgeblich von den indi-
viduellen Besonderheiten der jeweiligen Daten-
satze ab. In Anbetracht des vergleichsweise
weiten Begriffs des Personenbezugs und der im
Zeitalter von ,Big Data“ potenziell zirkulierenden
Fllle an Daten ist dies mitunter eine tatsachlich
und rechtlich komplexe Frage und bedarf gege-
benenfalls einer eingehenden Priifung.

Pseudonymisierung

Bei der Pseudonymisierung
werden Daten grundsatzlich
nur unter Verwendung des

Pseudonyms und nicht des

“ Namens oder anderer Identifi-
kationsmerkmale verarbeitet.

Da die Pseudonyme aber im Ausnahmefall mit

den gesondert aufbewahrten Daten zur Identifi-
zierung des Tragers des Pseudonyms zusam-

mengefihrt werden kdnnen, weisen die Daten

weiterhin Personenbezug auf.

Die Pseudonymisierung fuihrt daher nicht dazu,
dass die datenschutzrechtlichen Anforderungen
keine Anwendung finden, sie kann aber etwaige
Risiken der Verarbeitung senken und die Einhal-
tung der Datenschutzpflichten unterstutzen.
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(Gemeinsame) Verantwortlichkeit
und Auftragsverarbeitung

Adressat der Grundsatze flr

9 die Verarbeitung personenbe-
zogener Daten und der Rechte
der betroffenen Personen ist
primar der sog. Verantwort-
liche. Das ist derjenige, der
(allein oder gemeinsam mit anderen) Uber die
Zwecke und Mittel der Verarbeitung der perso-
nenbezogenen Daten entscheidet.

Sofern zwei oder mehrere datenschutzrechtlich
Verantwortliche die Zwecke und Mittel fir die
Verarbeitung personenbezogener Maschinenda-
ten gemeinsam festlegen, handelt es sich dabei
um eine sog. Gemeinsame Verantwortlichkeit.

In diesem Fall ist ein Vertrag zur Gemeinsamen
Verantwortlichkeit erforderlich, der die mal3-
geblichen Rollen und Verantwortlichkeiten der
Parteien definiert, insbesondere gegeniiber
betroffenen Personen. Gemeinsame Verant-
wortlichkeit kann insbesondere in Konstellatio-
nen eine Rolle spielen, in denen sowohl der
Betreiber als auch der Hersteller einer Maschine
die beim Betrieb anfallenden personenbezo-
genen Maschinendaten nutzen wollen.

Sofern die Verarbeitung personenbezogener
Maschinendaten im Auftrag eines Verantwortli-
chen durch einen Auftragsverbeiter erfolgt, han-
delt es sich um eine sog. Auftragsverarbeitung.
In diesem Fall ist ein Vertrag zur Auftragsverar-
beitung zwischen dem Verantwortlichem und
dem Auftragsverarbeiter erforderlich. Den Auf-
tragsverarbeiter treffen neben den vertraglichen
Pflichten auRerdem eine Reihe eigenstandiger
gesetzlicher Datenschutzpflichten. Falle der Auf-
tragsverarbeitung kdnnen insbesondere vorlie-
gen, wenn sich der Betreiber einer Maschine fir
den Betrieb oder die Wartung der Maschine
eines externen Dienstleisters bedient, der mit
personenbezogenen Daten in Berlihrung
kommt.

17
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Datenschutzkonforme
Verarbeitung

Datenschutzgrundsatze
Fir eine datenschutzkonforme
Verarbeitung personenbezo-
gener Maschinendaten sind
folgende Datenschutzgrund-
satze zu beachten:
Rechtmaligkeit, Verarbeitung nach Treu
und Glauben, Transparenz

Zweckbindung

® Datenminimierung

Richtigkeit

® Speicherbegrenzung

Integritat und Vertraulichkeit

Zentral ist der Grundsatz der RechtmaRigkeit.
Danach ist eine Verarbeitung personenbezo-
gener Maschinendaten nur zulassig, wenn die
betroffene Person ihre Einwilligung dazu erteilt
hat oder die Bedingungen einer gesetzlichen
Rechtsgrundlage erflllt sind. Fir die wirtschaftli-
che Verwertung personenbezogener Maschi-
nendaten stellt die Einwilligung im Regelfall
keine solide Rechtsgrundlage dar, da sie jeder-
zeit frei widerruflich ist. Ob eine gesetzliche
Rechtsgrundlage fur die jeweilige Verarbeitung
anwendbar ist, hangt malgeblich von den
Details der konkreten Verarbeitungsvorgange
ab. Vielfach wird es fur die Rechtsgrundlage auf
eine Abwagung der berechtigten Interessen des
Verantwortlichen und der betroffenen Personen
ankommen. Eine pauschale Aussage zum Aus-
gang der Interessenabwagung lasst sich natur-
gemal nicht treffen. Sie bedarf gegebenenfalls
einer umfassenden rechtlichen und tatsach-
lichen Analyse.

Technische und organisatorische
MaBnahmen

Die datenschutzrechtlichen Grundsatze werden
durch die gesetzlichen Vorgaben zum Daten-
schutz durch Technikgestaltung und die Ver-
pflichtung zu datenschutzfreundlichen Vorein-
stellungen begleitet. Das bedeutet vor allem,
dass nicht erst bei der Verarbeitung, sondern
schon zum Zeitpunkt der Gestaltung der Ver-
arbeitungsvorgange und -systeme geeignete
technische und organisatorische Ma3nahmen
zu treffen sind, um die Datenschutzgrundsatze
und die Rechte der betroffenen Personen zu
schutzen.

Rechenschaftspflicht

Der nach dem Datenschutzrecht Verantwortli-
che muss die datenschutzrechtlichen Anforde-
rungen nicht nur einhalten, sondern auch in der
Lage sein, die Einhaltung nachzuweisen
(Rechenschaftspflicht). Eine wesentliche Aus-
pragung dieser Rechenschaftspflicht ist das
Verarbeitungsverzeichnis, in dem datenschutz-
rechtlich relevante Informationen zu den jewei-
ligen Verarbeitungstatigkeiten dokumentiert wer-
den mussen. Fur besonders risikoreiche
Verarbeitungstatigkeiten ist auRerdem vorab
eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange flir den Schutz perso-
nenbezogener Daten durchzufiihren (Daten-
schutz-Folgenabschéatzung).
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lll. Flankierende Regelungen

Systematisch sind Vereinba-
llleelol . .
118188111 rungen Uber die Datennutzung
SRR mit den Lizenzvertragen ver-
Iheelllseelml wandt. Auch bei einer Daten-
nutzungsvereinbarung werden

die zentralen Bestimmungen
Uber Zuweisung und Lizenzierung daher von
den Ublichen Regelungen zur Ausgestaltung
des Rechtsverhaltnisses und der Absicherung
der Parteien begleitet. Inhalt und Umfang der
moglichen Vereinbarungen sind dabei kaum
Grenzen gesetzt, und diese sind stets stark von
der Verhandlungsmacht der beteiligten Parteien

gepragt.

Zugriff
Bestimmt die vertraglich zuge-
8% wiesene Datenhoheit tber die
f Rechtsmacht an den Maschi-
el nendaten, so ist der faktische
881 | Zugriff auf die Daten Vorbedin-

gung fur die Ausliibung dieser
(schuldrechtlichen) Position. Regelungsbediirf-
tig kann es insoweit sein, wie, in welchem
Umfang und in welchen Zyklen die Daten mittels
Sensorik zu gewinnen, aufzubereiten und
bereitzustellen sind.

Risikoabschichtungen und -zuweisungen sind
dabei vor allem im Hinblick auf die Verantwort-
lichkeit fir die Zuverlassigkeit einer Ubertragung
der Maschinendaten vorzunehmen. Dies gilt
insbesondere dann, wenn die Ubertragung tiber
das offene Internet erfolgt. Als Leistungstiberga-
bepunkt wird in diesen Fallen z. B. auf den
Ausgang des vom Ubertragenden Unternehmen
eingesetzten Rechenzentrums rekurriert.

Vergitung

Die Entwicklung von Maschi-
nendaten zu einem handel-
baren Wirtschaftsgut befindet

Q sich derzeit allenfalls in einer
Frihphase. Haufig erfolgt die
Zuweisung und (gegenseitige)

Lizenzierung der Daten durch die Unternehmen

des Maschinen- und Anlagenbaus daher gegen-

wartig vergutungsfrei.

Im Vordringen sind allerdings Modelle, in denen
sich Art und Umfang der vertraglichen Befug-
nisse zur Datennutzung auf die Vergutungs-
modalitaten auswirken. So kdnnen einerseits
dem Kaufer einer Maschine oder dem Nutzer
eines Cloud-Dienstes zur Analyse der Maschi-
nendaten Rabatte gewahrt werden, wenn diese
dem Anbieter eine eigene Verwertung der Daten
ermoglichen. Andererseits kann der Anbieter auf
der Grundlage solcher Maschinendaten etwa
vergutungspflichtige Mehrwertdienste aufbauen.

Vertraulichkeit

a4»

Umfassende Regelungen zur
Vertraulichkeit sind ein ent-
scheidendes Instrument zur
Sicherung der Werthaltigkeit
von Maschinendaten, da deren
Nutzung durch Dritte nicht auf-
grund absoluter Schutzrechte verhindert werden
kann. Aufbewahrung, Zugriff, Weitergabe und
Léschung der Daten sollten daher strengen
Anforderungen unterliegen. Mdéglich ist hierfur
eine weitere Absicherung durch Kontroll- und
Auditrechte sowie Vertragsstrafen.

Auf der anderen Seite ist darauf zu achten, dass
die Regelungen zur Geheimhaltung die nach
der vertraglichen Vereinbarung zulassige Nut-
zung der Maschinendaten nicht konterkarieren
oder behindern. Die Vertraulichkeitsklauseln
sind daher entsprechend zu 6ffnen.

Eine allgemeine Muster-Vertraulichkeitsverein-
barung ist Uber die Rechtsabteilung des VDMA
abrufbar.
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IT-Sicherheit

Angesichts zunehmender
Bedrohungsszenarien sollte
ein Fokus bei den flankieren-
den Regelungen einer Verein-
barung zur Datennutzung
darauf liegen, die sensiblen
Maschinendaten vor unbefugtem Zugriff (insbe-
sondere Dritter), unbefugter Veranderung sowie
vor Verlust oder Manipulation zu schitzen.

Der Detaillierungsgrad von Regelungen zur IT-
Sicherheit unterscheidet sich je nach Unterneh-
men haufig stark. Gangige Mittel sind Vorgaben
fir Zugangsberechtigungen und den Einsatz
kryptografischer Verfahren. Einen erheblichen
Streitpunkt in Vertragsverhandlungen stellen
haufig Kontrollrechte im Hinblick auf die Ein-
haltung solcher Vorgaben dar.

Weitere Informationen zu technischen Frage-
stellungen in Sachen IT-Sicherheit kénnen
Mitglieder beim VDMA abrufen.

Gewahrleistung

Je nach Art, Umfang und
geschéftlicher Relevanz der
Maschinendaten kdnnen ver-
tragliche Regelungen zur
Datenqualitat (,Data Quality
Level Agreement®) getroffen
werden. Mogliche Parameter hierfir sind Rich-
tigkeit, Aktualitat und Aussagekraft der Daten.
Ohne ein solches Data Quality Level Agreement
ist stets im Einzelfall zu priifen, nach welchen
Vorschriften der die Datennutzung gewahrende
Lnhaber” fir die Qualitat der Daten einzustehen
hat. In Betracht kommen je nach Ausgestaltung
als dauerhafte oder zeitliche beschréankte Uber-
lassung Kauf bzw. Miete, im Falle der vergi-
tungsfreien Bereitstellung stehen auch die
Regelungen der Schenkung oder Leihe im
Raum.

Denkbar ist ferner ein Rechtsmangel an den
Maschinendaten, wenn deren Nutzung durch
den Vertragspartner im vertragsgemaflem
Umfang Rechte Dritter verletzt, etwa Urheber-
rechte, Datenbankherstellerechte oder auch das
Datenschutzrecht.

Der Anbieter von Maschinendaten hingegen
wird in der Regel ein Interesse daran haben, die
Gewahrleistung fiir Sach- und Rechtsméangel
soweit wie mdglich zu beschranken. Da die
gesetzlichen Regelungen jedoch zumindest
nach den Vorgaben des deutschen AGB-Rechts
nur eingeschrankt abdingbar sind, behilft man
sich Ublicherweise mit einer restriktiven Leis-
tungsbeschreibung, in der die Grenzen der
geschuldeten Beschaffenheit der Daten festge-
legt werden. Einschrankungen der Verantwort-
lichkeit sind insbesondere bezuglich der Richtig-
keit und Verwertbarkeit von Ergebnissen aus
Datenanalysediensten (Daten-Output) denkbar.

Restriktive Leistungszusage

,Der Diensteanbieter ist zur fehlerfreien Verar-
beitung der jeweils vom Kunden zu diesem
Zweck auf die Plattform (ibertragenen Daten
entsprechend den Programmalgorithmen der
Jeweiligen Applikation und zur Bereitstellung des
Ergebnisses dieser Verarbeitung (,Daten-Out-
put®) auf der Plattform verpflichtet. Der Dien-
steanbieter tbernimmt keine Verpflichtung im
Hinblick auf die Verlasslichkeit oder Geeignet-
heit des Daten-Output fiir die Nutzung durch
den Kunden.”

Freistellung

T

Auch Datennutzungsvereinba-
rungen enthalten haufig Rege-
lungen zur Freistellung. Diese
decken typischerweise Kons-
tellationen ab, in denen der
Anbieter den Nutzer gegen die
Behauptung eines Dritten zu verteidigen hat, er
werde durch die vertragsgemafie Verwendung
der Maschinendaten in seinen Rechten (insbe-
sondere Rechten des geistigen Eigentums)
verletzt.




In Standardvertragen nach deutschem Recht
sind vom Verwender hierbei jedoch die Ein-
schrankungen des AGB-Rechts zu beachten.
Dies wirkt sich insbesondere in der Weise aus,
dass die Freistellung nicht im Ergebnis wie eine
verschuldensunabhangige Garantiehaftung wir-
ken darf.

Freistellungsklausel

,Der Datenlieferant ist verpflichtet, den Nutzer
von jeglichen Anspriichen, einschlie8lich ange-
messener Rechtsverfolgungskosten, freizustel-
len, die Dritte gegen die vertragsgeméf3e Nut-
zung der [Daten] durch den Nutzer aufgrund
tatséchlicher oder behaupteter Verstéf3e gegen
[Rechte des geistigen Eigentums / (sonstige)
Rechte Dritter / (oder) anwendbares Recht] gel-
tend machen. [Die Verpflichtung zur Freistellung
besteht nicht, wenn der Datenlieferant die Inan-
spruchnahme des Nutzers nicht zu vertreten
hat.]J*

Haftung

Bestimmungen zur Haftungs-
beschrankung unterliegen den

F allgemeinen rechtlichen Vorga-
a8 ben. Wahrend danach indivi-
duelle Vereinbarungen frei
getroffen kdnnen, solange sie
die zwingende Haftung fur Vorsatz respektieren,
sind insbesondere summenmaRige Beschran-
kungen oder ein Ausschluss von Vermoégens-
folgeschaden (etwa entgangener Gewinn) in
formularmagigen Klauseln nach dem deutschen
AGB-Recht regelmafig unwirksam.

Individualvertrag

,Der Gesamtbetrag der Haftung jeder Partei aus
oder im Zusammenhang mit diesem [Datennut-
zungsvertrag] ist auf [e] Prozent des Betrags
der vom Kunden an den Anbieter nach diesem
Vertrag insgesamt [zu zahlenden / gezahlten]
Vergliitung beschrénkt. Dies gilt nicht fiir die
Haftung fiir Vorsatz [sowie grobe Fahrléssigkeit
/ vertragliche Verpflichtungen zur Freistellung].”
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Formularvertrag

,Die Parteien haften einander fiir und im
Zusammenhang mit diesem [Datennutzungsver-
trag] nicht fiir einfache Fahrldssigkeit, soweit
nicht eine Verletzung von Vertragspflichten
vorliegt, deren Erfiillung die ordnungsgeméfe
Durchfiihrung dieses Vertrags liberhaupt erst
ermdglicht und auf deren Einhaltung die andere
Partei regelméBig vertraut und vertrauen darf
(Kardinalpfiichten). In diesem Fall ist die Haf-
tung der jeweiligen Partei auf den bei Vertrags-
schluss vorhersehbaren und vertragstypischen
Schaden beschréankt.

Die Haftungsbeschrdnkung findet keine Anwen-
dung, (i) soweit die Haftung nach geltendem
Recht nicht beschrénkt oder ausgeschlossen
werden kann, inshesondere nach Mal3gabe des
Produkthaftungsgesetzes, (ii) bei Vorsatz oder
grober Fahrlassigkeit, (iii) im Falle von durch
einfache Fahrldssigkeit verursachten Schaden
an Gesundheit, Leib und Leben, (iv) bei Arglist,
sowie (v) im Falle der Nichteinhaltung einer ver-
einbarten Garantie."”

Besonderer Aufmerksamkeit bedarf der Umfang
der Haftung allerdings dann, wenn Daten zeit-
lich befristet zur Nutzung Uberlassen werden. In
diesen Fallen kommt moéglicherweise die miet-
rechtliche Garantiehaftung fur anfangliche Man-
gel zum Tragen. Sofern dies nicht gewlinscht
ist, sollte ein entsprechender Ausschluss verein-
bart werden.

Keine Garantiehaftung

,Der Datenlieferant schliel3t jede verschulden-
sunabhéngige Haftung fiir bereits bei Vertrags-
schluss bestehende Méangel, insbesondere auf
Grundlage von § 536a Absatz 1, Fall 1 BGB
(mietrechtliche Garantiehaftung fiir anfangliche
Maéngel), aus.”
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Die abstrakte Darstellung im Werkzeugkas-
ten Datennutzung ermoglicht eine Anwen-
dung der dargestellten Prinzipien und
Formulierungsvorschlage auf spezifische
Szenarien. Nachfolgend soll deren Umset-
zung fiktiv anhand der leitenden Anwen-
dungsfille (S. 9-10) illustriert werden.

Produktionsdaten

Produktionsdaten kénnen einerseits Aufschluss
Uber die Anzahl der produzierten Waren oder
die Effizienz der Produktionsablaufe geben,
andererseits aber auch fir eine Analyse der
Funktionsfahigkeit einer Maschine genutzt wer-
den. Folglich haben sowohl der Hersteller als
auch der Betreiber einer Maschine ein Interesse
am Zugriff auf diese Daten. Insbesondere fur
den Betreiber sind Produktionsdaten allerdings
hoch sensibel, da diese Rickschlisse auf die
Betriebsablaufe und den Erfolg des Unterneh-
mens zulassen.

Wesentliche Aspekte der Umsetzung

Der Hersteller der Roboter A und deren Nutzer
B einigen sich darauf, dass B unbeschrankter
Inhaber der durch die Roboter generierten
Produktionsdaten sein soll. Insbesondere kann
B dann auf Grundlage der Produktionsdaten
unbeschrankt Analysen zu seinen Produktions-
ablaufen durchfuhren. A hingegen soll in die

Lage versetzt werden, die Prazision der Roboter

durch eine Analyse der Fehler bei der Einpas-
sung der Fensterscheiben zu verbessern.
Hierzu raumt B dem A eine auf diesen Zweck
beschrankte Lizenz ein, die durch strenge
Geheimhaltungspflichten abgesichert ist.

Weisen die Produktionsdaten Personenbezug
auf, etwa zu der Person, die die Roboter vor
dem Einsatz programmiert hat, bedarf sowohl
die Verarbeitung durch A als auch B einer eige-
nen Rechtsgrundlage. AuRRerdem liegt mogli-
cherweise ein Fall der gemeinsamen Verant-

Umsetzung in den Anwendungsbeispielen

wortlichkeit fir die Verarbeitung dieser Daten
vor. Hierliber ware dann zwischen A und B
erganzend eine entsprechende Vereinbarung
abzuschlielRen.

Exemplarische Regelungen

e Kategorisierung
»Produktionsdaten sind alle durch die durch
A hergestellten Roboter beim Einsatz in der
Produktion des B generierten Daten, die
Riickschliisse auf die Produktionsprozesse
bei der Einpassung von Fensterscheiben in
Elektrofahrzeuge zulassen.”

® Zuweisung
,B ist Inhaber aller Rechte an den Produkti-
onsdaten und Statistiken, Analysen oder
weiterfliihrenden Informationen, die anhand
der Produktionsdaten durch oder fiir B erstellt
wurden.”

® |izenzierung
,B rdumt A ein weltweites, nicht-exklusives,
zeitlich unbeschréanktes, an verbundene
Unternehmen des A lbertragbares und unter-
lizenzierbares Recht zur Analyse der Produk-
tionsdaten und Verwertung der Ergebnisse
dieser Analysen fiir die Entwicklung und Ver-
besserung eigener Produktionsroboter ein.”

Condition Monitoring

Durch die Nutzung komplexer Maschinen
kénnen verschiedenste Kategorien von Daten
generiert werden, die jeweils eigenstandig zuge-

wiesen und lizenziert werden kénnen. Eine

mdgliche Ebene der Abgrenzung bilden dabei
die unterschiedlichen Bauteile der Maschine.

Auf einer weiteren Ebene liegt die Frage nach

Rohdaten (Daten-Input) und Analyseergebnis-
sen (Daten-Output), die beim Einsatz von
Datenanalysediensten wie Condition Monitoring
oder Predictive Maintenance zum Tragen



kommt. Neben dem Kunden hat in solchen
Fallen auch der Diensteanbieter ein Interesse
an der Nutzung der Daten, um diese durch
Verknipfung zur Weiterentwicklung und Verbes-
serung seiner Analyseleistungen einzusetzen.

Wesentliche Aspekte der Umsetzung

C als Hersteller der landwirtschaftlichen Maschi-
nen und Anbieter des Condition Monitoring
Service respektiert die Inhaberschaft von D an
samtlichen Daten, die durch den Einsatz der
Maschinen (Daten-Input) sowie auch die von C
durchgefihrten Analyseleistungen (Daten-Out-
put) generiert werden. Fur den Betrieb der loT-
Plattform und die Erbringung des vereinbarten
Service bendtigt C allerdings eine Lizenz an
Daten-Input und —Output von D. Ferner gewahrt
D dem C das Recht, diese Daten fiir die Verbes-
serung seines Dienstes und ahnlicher Services
zu verwerten. Um seine Geheimhaltungs- und
Sicherheitsinteressen zu schitzen, darf die Ver-
arbeitung durch C allerdings nur aggregiert und
anonymisiert erfolgen.

Bei einem Teil der Rohdaten handelt es sich um
Standortdaten mit Bezug zu der Person, die die
Maschine auf den Feldern fiihrt. Diese Daten
unterliegen daher dem Datenschutzrecht. Eine
Verarbeitung dieser Daten bedarf also einer
Rechtsgrundlage. Typischerweise stellt die Ver-
arbeitung dieser Daten durch C im Rahmen der
Analyseleistungen fir D einen Fall der Auftrags-
verarbeitung dar, der einer entsprechenden
Vereinbarung zwischen C und D bedarf. Soweit
eine Verarbeitung personenbezogener Daten flr
eigene Zwecke und damit aufRerhalb einer Auf-
tragsverarbeitung erfolgen soll, etwa zur Weiter-
entwicklung und Verbesserung der Services des
C, bedarf es hierfir einer eigenstandigen daten-
schutzrechtlichen Rechtsgrundlage. Zudem liegt
insoweit moglicherweise ein Fall der gemeinsa-
men Verantwortlichkeit fir die Verarbeitung die-
ser Daten vor. Hieriber ware dann zwischen C
und D erganzend eine entsprechende Verein-
barung abzuschlief3en.
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Exemplarische Regelungen

e Kategorisierung
,Daten-Input sind sémtliche Daten und sonsti-
gen Informationen (insbesondere solche
Daten, die die Sensoren der Landwirtschafts-
maschinen von D im Hinblick auf deren
Wartungszustand erfassen), die unter dem
Account von D auf die lloT-Plattform von C
libertragen werden.*

,Daten-Output sind jeglicher Inhalt und/oder
Materialien, Programme sowie andere Infor-
mationen, welche aus der Verarbeitung von
Daten-Input von D durch C resultieren,
einschlieBlich aller Zusammenfassungen,
Umgestaltungen und Visualisierungen.*

® Zuweisung
,D ist Inhaber aller Rechte am Daten-Input
und am Daten-Output.”

® |izenzierung
,D rdumt C das auf das Territorium der Euro-
péaischen Union beschrénkte, nicht-exklusive,
nicht lbertragbare und nicht unterlizenzier-
bare Recht ein, den Daten-Input und den
Daten-Output zu nutzen flir: (i) den Betrieb
der lloT-Plattform des C und die vertragsge-
méle Erbringung des vereinbarten Condition
Monitoring Service gegentiber D wéhrend der
Laufzeit der Nutzungsvereinbarung zwischen
C und D, sowie (ii) zeitlich unbeschrénkt und
ausschlieB3lich in aggregierter und anonymi-
sierter Form zu Zwecken der Verbesserung
des von C betriebenen Condition Monitoring
Service sowie der Entwicklung und Verbesse-
rung &hnlicher Angebote von C. C ist aus-
driicklich nicht berechtigt, den Daten-Input
und den Daten-Output selbst mit anderen
Kunden oder sonstigen Dritten zu teilen, auch
nicht in aggregierter und anonymisierter
Form.”
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Technologiedatenmarktplatz

Der Einsatz eines Marktplatzes begriindet zwei
Rechtsverhéltnisse, in denen auch die Nutzung
der daruber gehandelten Technologiedaten ver-
traglich abzubilden ist. Gegenstand der Verein-
barung zwischen dem Betreiber und einem
Anbieter von Daten auf der Plattform ist die
Speicherung und Ubertragung an Kunden des
Datenanbieters. Die Vereinbarung tber die Nut-
zung der gehandelten Daten kommt dann uber
die Plattform unmittelbar zwischen dem Anbieter
und dem Kunden zustande. Um die Werthaltig-
keit der von ihm angebotenen Daten zu schut-
zen, sind fir den Anbieter in beiden Verhéltnis-
sen Datensicherheit und Geheimhaltung zentral.

Wesentliche Aspekte der Umsetzung

E als Betreiber und F als Anbieter der Bauplane
auf der Plattform einigen sich auf eine restriktive
Lizenz an den Daten des F. E soll diese lediglich
verwenden kdnnen, soweit dies fir den Betrieb
der Plattform und die Durchfihrung der Markt-
platzleistungen erforderlich ist. Ein Einsatz der
Daten durch E fur eigene Zwecke soll hingegen
ausgeschlossen sein. Ferner sichert E dem F
eine sichere Datenlibertragung Uber seine Platt-
form und den Einsatz eines Authentifizierungs-
systems zur Uberpriifung von Kunden zu.

Um die Kontrolle Uber die von ihm angebotenen
Designdaten sicherzustellen, raumt F seinem
Kunden G ein auf die Verwendung zum
3D-Druck des Ersatzteils beschranktes Nut-
zungsrecht an den Bauplanen ein. G soll die
Bauplane dauerhaft und weltweit innerhalb sei-
ner gesamten Unternehmensgruppe, allerdings
lediglich in unveranderter Form verwenden kon-
nen.

Exemplarische Regelungen

Marktplatzvertrag

e Kategorisierung
LAnbieterdaten sind sémtliche Daten und
sonstigen Informationen, die unter dem
Account von F auf den Technologiedaten-
marktplatz von E lbertragen werden.*

® Zuweisung
,F ist Inhaber aller Rechte an den Anbieter-
daten.”

® |izenzierung
F rdumt E das weltweite, nicht-exklusive,
nicht libertragbare und nicht unterlizenzier-
bare Recht ein, die Anbieterdaten fiir den
Betrieb des Technologiedatenmarktplatzes
von E und die vertragsgeméfe Erbringung
des vereinbarten Marktplatzleistungen gegen-
liber E wéhrend der Laufzeit der Nutzungs-
vereinbarung zwischen E und F zu nutzen.”

Kundenvertrag

e Kategorisierung
,Designdaten sind die von F fiir die Herstel-
lung von Ersatzteilen im 3D-Druckverfahren
bereitgestellten Baupléne.*

® Zuweisung
,F ist Inhaber aller Rechte an den Design-
daten.”

® |izenzierung
F rdumt G das dauerhafte, weltweite, nicht-
exklusive, nicht tibertragbare und an mit G
verbundene Unternehmen unterlizenzierbare
Recht ein, die Designdaten des F in unveréan-
derter Form fiir interne Zwecke zur Herstel-
lung von Ersatzteilen im 3D-Druckverfahren
selbst oder unter Einsatz technischer Dienst-
leister zu nutzen.”



Zahlreiche VDMA-Leitfaden und Publika-
tionen begleiten und unterstiitzen die Unter-
nehmen bei der digitalen Transformation
hin zur Vision Industrie 4.0. Mit einem Klick
auf den Titel gelangen Sie auf die deutsche
Ausgabe der jeweiligen Publikation. Alle
Dokumente finden Sie auch auf der Home-
page des VDMA-Forums Industrie 4.0 unter
https://industrie40.vdma.org

Leitfaden Datenschutz & Industrie 4.0
Industrie 4.0 geht haufig mit der Verarbeitung
personenbezogener Daten einher. Der Leitfaden
ermoglicht Unternehmen einen Einstieg in das
Thema, zeigt Ansatze zur Risikominimierung
und schafft ein Bewusstsein fiir Datenschutz-
fragen.

Industrie 4.0-Readiness Studie

Die Studie der IMPULS-Stiftung zeigt die Readi-
ness-Unterschiede der Unternehmen in den
einzelnen 4.0-Dimensionen auf und definiert
kritische Schritte, um die jeweils nachste Stufe
zu erreichen. Ein Online-Selbst-Check unter
www.industrie40-readiness.de erganzt die
Studie.

Leitfaden Industrie 4.0

Mit dem Leitfaden erhalten deutsche Maschi-
nen- und Anlagenbauer ein Werkzeug, das sie
bei der Entwicklung eigener Industrie-4.0-Um-
setzungen und Geschaftsmodelle unterstitzt.

F&E-Lotse

Forschung und Entwicklung sind die zentralen
Voraussetzungen fir eine erfolgreiche Integra-
tion von Industrie 4.0 in den Unternehmens-
alltag. Der F&E-Lotse bietet einen Uberblick
Uber nahezu 100 o&ffentlich geférderte
Forschungsprojekte zum Thema Industrie 4.0.

Sammlung 14.0-Forschung an deutschen
Forschungsinstituten

Die Sammlung bietet einen Uberblick Uber die
deutsche Forschungslandschaft auf diesem
Gebiet. Mehr als 70 Hochschulen und Institute
berichten Uber ihre Projekte.
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Industrie-4.0-Publikationen des VDMA - eine Ubersicht

Leitfaden OPC UA

OPC UA ist der Datenaustausch-Standard fur
eine sichere, hersteller- und plattformunabhan-
gige industrielle Kommunikation und somit eine
Schlisseltechnologie fir Industrie 4.0. Der Leit-
faden unterstitzt die deutschen Maschinen- und
Anlagenbauer bei der Einfiihrung.

Leitfaden Investitionen in Industrie 4.0

Mit dem modellbasierten Online-Tool ,Investiti-
onsrechner 4.0“ und dem dazugehdrigen Leit-
faden setzt der VDMA neue Malistébe bei der
wirtschaftlichen Bewertung von Digitalisierungs-
projekten.

Studie Fiihrung und Innovation 4.0

Die strategischen, strukturellen, prozessualen
und psychologischen Komponenten von Flh-
rung und Innovation im Umfeld von Industrie 4.0
stehen im Fokus der Studie.

Leitfaden Industrie 4.0 trifft Lean

Die Verschmelzung von Industrie 4.0 mit Lean
Management bietet groRes Potenzial, Unter-
nehmen erfolgreich weiterzuentwickeln. Der
Leitfaden soll Firmen dabei unterstitzen.

Leitfaden Sensorik fiir Industrie 4.0

Bei der Umsetzung von Industrie 4.0 spielen
Sensoren eine zentrale Rolle. Der Leitfaden
unterstitzt Anwender und Hersteller bei der
Definition der Anforderungen und der Entwick-
lung kostengunstiger Sensorsysteme.

Leitfaden Fit for Service

Der Customer Service ist einer der wichtigsten
Garanten fir eine hohe Kundenzufriedenheit
und der gréRte Ertragsbringer im Maschinen-
und Anlagenbau. Der Leitfaden ermdglicht die
Analyse der eigenen Servicesituation und liefert
Vorschlage zur Weiterentwicklung.

Digitale Angebote erfolgreich vermarkten
Die Digitalisierung eréffnet dem Maschinen- und
Anlagenbau neue Geschaftspotenziale. Der
Leitfaden prasentiert vier Erfolgsmuster und
erleichtert VDMA-Mitgliedern eine Einordnung
ihrer eigenen digitalen Leistungen.
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http://www.vdma.org/documents/105628/16500388/1492090015384_Dg_Leitfaden%20Datenschutz%20Industrie40.pdf/0861f859-a007-496c-8449-2f85aadcfe6f
http://www.impuls-stiftung.de/documents/3581372/4875835/Industrie+4.0+Readniness+IMPULS+Studie+Oktober+2015.pdf/447a6187-9759-4f25-b186-b0f5eac69974;jsessionid=AD922E7A6E86039440E01BFDF424CAE7
https://www.industrie40-readiness.de/
https://industrie40.vdma.org/documents/4214230/5356229/VDMA_Leitfaden_I40_neu.pdf/762e5ad4-978a-4e4a-bece-47fac3df4a86
https://industrie40.vdma.org/documents/4214230/21692142/FuE_Lotse_final_LR_1509632808516.pdf/7818ada5-a9bb-44ce-8b62-06500f0b004b
https://industrie40.vdma.org/documents/4214230/5356229/I40+Forschung+an+deutschen+Forschungsinstituten+2016/c2870224-e550-40f0-ae10-3632529f6949
https://industrie40.vdma.org/documents/4214230/5356229/I40+Forschung+an+deutschen+Forschungsinstituten+2016/c2870224-e550-40f0-ae10-3632529f6949
http://industrie40.vdma.org/documents/4214230/16617345/1492669959563_2017_Leitfaden_OPC_UA_LR.pdf/f4ddb36f-72b5-43fc-953a-ca24d2f50840
https://industrie40.vdma.org/viewer/-/v2article/render/30000338
https://www.vdma.org/documents/23021019/26927548/VDMA%20Studie%20Fuehrung_und_Innovation%20in%20Zeiten%20Digitalisierung_1539694715120.pdf/bcf0aa39-1978-ebbd-22c5-0fda0c327892
https://industrie40.vdma.org/documents/4214230/26095707/Leitfaden_I40_Lean_1524489604061.pdf/39b9d595-fc44-8212-d7ec-c5ff420647dd
https://industrie40.vdma.org/documents/4214230/26342484/Leitfaden_Sensorik_1529498469726.pdf/17d0ccf8-ead0-b93b-d299-5277c7858512
https://businessadvisory.vdma.org/documents/14969631/22262262/Fit%2520for%2520Service%2520Leitfaden_1511498796851.pdf/4eee791b-905b-435b-a7a8-7ef29710a9af
https://businessservices.vdma.org/documents/23021019/29720654/Digitale%20Angebote%20erfolgreich%20vermarkten_1552032356423.pdf/18934f6b-1413-1ea3-11b3-1b4efd17646a
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Studie Plattformékonomie

im Maschinenbau

Bei der Beschaftigung mit digitalen Plattformen
stehen Maschinen- und Anlagenbauunterneh-
men vor sechs wesentlichen Herausforde-
rungen. Die Studie gibt einen Uberblick und
bietet Handlungsempfehlungen.

Leitfaden Industrie 4.0 Security

Ohne den Schutz von Daten und Know-how in
den unternehmensubergreifenden Produktions-
und Kommunikationsprozessen ist Industrie 4.0
undenkbar. Der Leitfaden bietet Handlungs-
empfehlungen fir den Mittelstand.

Studie Digital-vernetztes Denken

in der Produktion

Im Rahmen der Studie wurden die verfliigbare
und erforderliche Digitalisierungskompetenz im
Maschinenbau analysiert und zukunftstrachtige
Strategien und UmsetzungsmafRnahmen aufge-
zeigt.

Studie Startup-Affinitat und -Strategie im
Maschinen- und Anlagenbau

Die Startup-Studie fiir den Maschinen- und
Anlagenbau zeigt, wie offen die Branche der
Zusammenarbeit mit Jungunternehmen gegen-
Uber ist und wie erfolgreich sie bereits mit
diesen kooperiert.

Industrie-Hackathon: Maschinenbau trifft
digital-kreative Startups

In Hackathons bringt der VDMA ein Maschinen-
bau-Unternehmen mit jungen digitalen Start-ups
zusammen. Die Publikation dokumentiert
bereits erfolgreich durchgefiihrte Hackathons
und reflektiert die gemachten Erfahrungen.

Sammlung Industrie 4.0 konkret

Industrie 4.0 ist ein wichtiger Entwicklungspfad
auf dem Weg in die Zukunft der Produktion.
Dass die Umsetzung voranschreitet, das zeigen
die Beispiele dieser VDMA-Publikation.

Studie Ingenieurinnen und Ingenieure

fur Industrie 4.0

Die Ingenieurausbildung muss sich flr Industrie
4.0 weiterentwickeln. Welche Anforderungen
Maschinen- und Anlagenbauunternehmen
hierbei stellen und inwieweit die Hochschulen
fur Industrie 4.0 gerUstet sind, beantwortet die
Studie.

Studie Industrie 4.0 —

Qualifizierung 2025

Neue Inhalte und Methoden mussen in die Aus-
und Fortbildung integriert werden, Themen wie
cyber-physische Systeme, Robotik und Social
Media spielen fur die vernetzte Produktion eine
entscheidende Rolle — das sind zentrale Ergeb-
nisse dieser VDMA-Studie.

Wie arbeiten wir in der Zukunft?

Mit Praxisbeispielen aus den Bereichen Bildung,
FUhrung, Agilitat, Arbeitsrecht sowie der
Mensch-Maschine-Kollaboration gibt die
Broschure Impulse und Hilfestellung fir die
betriebliche Gestaltung der Zukunft.

VDMA-Newsletter Industrie 4.0

Im VDMA-Forum Industrie 4.0 hat der VDMA sein verbands-
internes Know-how gebiindelt. Ein regelmafig erscheinender
Newsletter berichtet Giber die vielfaltigen Aktivitaten des Verbandes.
Wenn Sie Interesse haben, den ,VDMA-Newsletter Industrie 4.0“
zu erhalten, abonnieren Sie ihn tUber unser DSGVO-konformes

Anmeldeverfahren unter https://www.vdma.org/newsletter
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